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Editorial

Liebe Leserin, lieber Leser,

der IT-Grundschutz nach den Vor-
gaben des BSI ist ein sehr universel-
les Werkzeug. Er schiitzt nicht nur
alle Bereiche der IT vor Angriffen
sondern findet seinen Platz auch in
den verschiedensten Branchen. In
der aktuellen Ausgabe beweist der
IT-Grundschutz seine Praxistaug-
lichkeit unter den harten Anforde-
rungen des deutschen Gesundheits-
wesens. Das Klinikum Braunschweig
hat den kompletten Zertifizierungs-
prozess durchlaufen und steht gera-
de vor der ersten Rezertifizierung.
Auch wenn die IT-Abteilung mit
manchen Aspekten des umfang-
reichen Prozesses haderte, blieb
unter dem Strich ein klares Fazit:
Der Sicherheitsfaktor nach der Zer-
tifizierung durch das BSI ist deutlich
hoher als bei anderen Methoden.
Ob man in seinem eigenen Unter-
nehmen den Grundschutz nach BSI
mit allen Konsequenzen umsetzen
will, ist immer eine Einzelfallent-
scheidung. Autorin Judith Balfanz
hélt auch die Zertifizierung nach
ISO 27001 fiir eine gute Losung,
wie sie in einem anderen Artikel,
ebenfalls mit Schwerpunkt Gesund-
heitswesen, beschreibt. Aber ich bin
davon tiberzeugt, dass die Beschifti-
gung mit IT-Grundschutz und den
umfangreichen IT-Grundschutzka-
talogen in jedem Fall positive Aus-
wirkungen fiir die IT-Sicherheit in
Ihrer Firma hat.

Herzlichst Ihr EImar Térék

19. EICAR-Konferenz
in Paris legt Fokus auf
ICT Security

Am 10. und 11. Mai 2010 veranstal-
tet der EICAR e.V. seine jdhrliche
Konferenz am Institut fiir Informa-
tik in Paris. Hauptthema wird die
Zukunft der ICT Security sein. In
diesem Zusammenhang verdffent-
lichte der EICAR auch sein jling-
stes Positionspapier zum Thema
Antivirus-Tests, welches die Test-
verfahren modernisieren soll. Tra-
ditionell beschiftigt sich die EICAR-
Konferenz mit allen Aspekten von
Schadcodes sowie der Entwicklung
entsprechender Gegenmafinah-
men. ,Als Botschafter der Anwen-
der legen wir Wert auf eine neutrale
und objektive Herangehensweise
an das Thema AV-Testing. Deshalb
ist fiir die EICAR nur eine wissen-
schaftlich fundierte Losung sinn-
voll“, so Rainer Fahs, Chairman der
EICAR und Security Experte bei der
NATO. Die diesjahrige Konferenz
wird tiefer ins Detail gehen und sich
auch mit der Nutzerfreundlichkeit
und den Herausforderungen beim
unabhéngigen Testen von Antivi-
rus- und Antimalware-Produkten
beschiftigen. Zudem sollen Refle-
xionen zu besorgniserregenden
Trends und zur Weiterentwicklung
im Bereich ICT-Security angeregt
werden, besonders im Bereich der
Anti-Malware-Welt.

certgate tritt
dem IT-Verband
BITKOM bei

Der Nirnberger IT-Security-Spe-
zialist certgate ist dem Branchen-
verband BITKOM beigetreten. Die
grofite deutsche IT-Organisation
bildet sich zunehmend auch als die
deutsche Plattform fiir IT-Sicher-
heitsthemen heraus. Als Anbieter
auf dem Gebiet der Sicherheitslo-
sungen fiir mobile Kommunika-
tion erwartet certgate Synergieef-
fekte und Netzwerkvorteile sowie
Informationen aus erster Hand.
»BITKOM ist das grofite Wissens-
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Netzwerk der ITK-Branche in
Deutschland und hat sich in den
letzten Jahren zunehmend auch
als Vertreter der IT-Sicherheitsindu-
strie etabliert”, erkldart Dr. Paschalis
Papagrigoriou, Geschiftsfiihrer von
certgate. Certgate werde sein Know-
how in Foren und Arbeitskreisen
fiir Telekommunikation und IT-
Sicherheit einbringen und an Ver-
anstaltungen, Jahrestagungen und
Messen sowie IT-Gipfeltreffen teil-
nehmen.

Gefahr fiir
mobile Anwendungen
nimmt zu

Das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) hat den
aktuellen Lagebericht zur IT-Sicher-
heit fiir das vierte Quartal 2009 ver-
offentlicht. ,Cyberkriminelle nut-
zen neben Botnetzen, Spamversand
und Phishing-E-Mails zunehmend
Infiltration tiber Mobiltelefone und
WLAN*, stellt Stefan Ritter, Leiter
des Nationalen IT-Lagezentrums im
BSI, fest. Generell bewertet das BSI
die Gesamtlage der IT-Sicherheit in
Deutschland im vierten Quartal mit
erhdhtem Risiko. Die Risiken mobi-
ler Internetnutzung beweist der Fall
einer im November 2009 verbreite-
ten modifizierten Version des ersten
iPhone-Wurms ,Ikee“: Die mit der
neueren ,Ikex“- oder ,,Duh”-Versi-
on infizierten iPhones verbinden
sich mit einem Command-&-Con-
trol-Server, um von ihm Befehle
zu erhalten, zum Beispiel fiir einen
Pharming-Angriff auf die Websei-
te der niederldndischen ING-Bank.
Im vierten Quartal 2009 wurden
auflerdem verstarkt sicherheitsre-
levante Ereignisse beobachtet, bei
denen die Infrastruktur des Internet
den Angreifern sowohl als Ziel wie
auch als Verteilungsmedium diente.
Die Attacken zeigen, dass auch das
weltumspannende Kommunikati-
onsnetz anfdllig fiir Storungen ist —
seien sie durch technische Probleme
oder durch gezielte Sabotage-Akte
verursacht.
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Alles richtig im zweiten Anlauf?

Windows 7 und die Sicherheit

Matthias Fraunhofer, Consultant, Secaron AG

Nach der generell schlechten Akzeptanz von Windows Vista verspricht Microsoft
Besserung durch Windows 7. Windows 7 stellt keine revolutiondre Neuerfindung,
sondern eine evolutionadre Weiterentwicklung des Vorgangers dar,

in der die Wiinsche der Benutzer beriicksichtigt wurden.

Workshops

Die Kritik am Vorgénger von Win-
dows 7 war oft berechtigt, vom
Standpunkt der Client-Sicherheit
konnte man Vista jedoch keinen
Vorwurf machen. Den Erfolg der
Strategie bezeugen auch die Stati-
stiken, die Windows Vista ca. 60%
weniger Malware-Befall beschei-
nigen als Windows XP, was nicht
nur an der geringeren Verbreitung
von Vista liegt. Die Symbiose aus
Benutzbarkeit und Leistung soll
nun den Erfolg des neuen Hoff-
nungstragers Windows 7 aus dem
Hause Microsoft sicherstellen. Eine

grof’e Rolle werden dabei die Sicher-
heitsfunktionen spielen.

Das Hosentaschen-DLP

Fin Versehen oder auch gezielte
Wirtschaftsspionage — der Effekt
bleibt gleich. Der Verlust sensibler
Unternehmensdatenkannzuhohen
Imageschdden und wirtschaftlichen
Einbuflen fithren. Schnell verloren
und leicht entwendet sind vor allem
mobile Datentrdger. In Form von
externen Festplatten und USB-Sticks

sind sie in jedem Unternehmen im
Einsatz. Steigende Kapazititen bei
immer geringerer Grofie und tiber
Jahre eingeschliffene Arbeitsabldaufe
machen sie zu einem unkalkulier-
baren Sicherheitsrisiko. Als Schutz
bei Verlust oder Diebstahl hilft nur
starke Verschliisselung der gespei-
cherten Daten.

Zur Verschliisselung von Partitio-
nen konnte BitLocker bereits seit
Vista eingesetzt werden. Allerdings
bekamen die ausgereifteren Fest-
platten-Verschliisselungslosungen

& Microsoft Baseline Security Analyzer 2.1

Microsoft

€ ¥ Baseline Security Analyzer

Wertung Rubrik
® Office-

Windows-

Sicherheitsupdates Gegenstand der Ubempnifung

Ergebnis =
1 Service Packs oder Updaterollups fehlen.
Ergebnisdetails
1 Service Packs oder Updateroliups fehlen.

Vorgehensweise zur Behebung

Sicherheitsupdates Gegenstand der Uberprifung  Ergebnisdetails
SDK Components- Es fehit kein Sicherheitsupdate.
Sicherhetsupdates Gegenstand der Uberprifung
SQL Server- Es fehht kein Sicherhettsupdate.
Sicherheitsupdates Gegenstand der Uberprifung
Sitverdight- Es fehit kein Sicherheitsupdate.
Sicherheitsupdates Gegenstand der Uberprifung
Visual Studio- Es fehlt kein Sicherheitsupdate.
Sicherheitsupdates Gegenstand der Ubemprifung

Vorgehensweise zur Behebung
Ergebnisdetails
Ergebnisdetails

Ergebnisdetails

¢ & & © &

Ergebnisdetails

Uberpriifungsergebnisse fir Windows

Verwaltungsanfalligkeiten

Wertung  Rubrik
v Administratoren

. Kennworablauf
1] Automatische

,( Diesen Bericht dnucken

Ergebnis
Es wurden mehr als 2 Adminisiratoren auf diesem Computer gefunden.
Gegenstand der Uberprifung  Ergebnisdetails  Vorgehensweise zur Behebung
Einige Benutzerkonten (2 von 4) haben nicht ablaufende Kennworter.
Gegenstand der Uberprufung  Ergebnisdetails  Vorgehensweise zur Behebung
Automatische Undates werden auf diesem Comouter Gber eine Gruooenrichtiinie verwaltet, =l

(D} In Zwischenablage kopieren Vorheriger Sichethetsbericht Nachster Sicherheitsbaricht
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Weniger Sicher-
heitsliicken mit
Windows 7
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anderer Hersteller deutlich mehr
Akzeptanz. Neu hinzugekommen
ist mit Windows 7 Enterprise die
mobile Variante BitLocker To Go,
die zur Verschliisselung von USB-
Datentrdgern eingesetzt werden
kann. Um darauf gespeicherte
Daten vor dem Zugriff Unberechtig-
ter zu schiitzen, kann tiber zentrale
Finstellungen eine Verschliisselung
der Gerdte mittels Smartcard oder
Passwort erzwungen werden. Ein
BitLocker To Go Reader hilft bei der
Nutzung des verschliisselten USB-
Datentragers auf Clients ohne Win-
dows 7. Der Zugriff erfolgt dann nur
im Lesemodus.

Mit BitLocker To Go konnte das
Unternehmen das folgende Szena-
rio abbilden: Es werden grundsétz-
lich USB-Datentrédger erlaubt, die
jedoch vor der ersten Benutzung
verschliisselt werden miissen. Dabei
spielt es keine Rolle, woher das Gerédt
stammt, da dies aus Sicherheitssicht
irrelevant ist. Stimmt der Benutzer
einer Verschliisselung nicht zu, ist
das Gerdt nicht verwendbar. Sollte
der Benutzer das Passwort vergessen,
kann das Recovery von Daten tiber
zentral im Active Directory abgeleg-
te Schliissel durchgefiithrt werden.

BitLocker To Go ist eine sinnvol-
le Ergdnzung, bietet einen guten
Funktionsumfang und ist in Win-
dows 7 Enterprise bereits integriert.
Zentral verwaltbar konnte es fiir
viele Firmen ein interessantes Fea-
ture sein, das sich gut tiber das Acti-
ve Directory steuern lasst.

Immer verbunden

Auch DirectAccess ist auf den mobi-
len Arbeitsplatz ausgerichtet. Wah-
rend der Zugriff auf Firmenressour-
cen bisher iiber einen VPN-Tunnel
lief, sorgt DirectAccess mittels
Technologien wie IPv6 und IPSec
fiir eine automatische Verbindung
zum Unternehmensnetz. Dazu sind
keine expliziten Benutzeraktionen
notig, DirectAccess funktioniert
auch tiber beliebige Netzwerkver-

Matthias Fraunhofer ist Consultant bei der
Secaron AG

bindungen. Der Client ist immer
im Firmennetz eingeloggt und kann
somit auch immer verwaltet oder
mit Richtlinien versorgt werden.
Wenn der Client die Einhaltung
der vorgegebenen Richtlinien nicht
nachweisen kann, wird ihm der
Zugriff verwehrt — Network Access
Protection macht es moglich.

Die Daten flief}en bei DirectAccess
getrennt ans Ziel. Internet und
Intranet-Traffic wird nicht wahl-
los tiber einen Tunnel geleitet. Mit
einer 2-Faktor-Authentisierung
kombiniert, erhdlt man einen reel-
len Zugewinn an Administrierbar-
keit und eine durchgehend benut-
zerfreundliche Losung. Allerdings
ist der zusétzliche Aufwand fiir den
Aufbau der Infrastruktur zu bertick-
sichtigen, da klassische VPN-Verfah-
ren in der Regel bereits umgesetzt
und etabliert sind. Die bei Direc-
tAccess angesprochene Zwei-Faktor-
Authentisierung kann klassisch iiber
Smartcard und PIN realisiert wer-
den. Generell moglich wire auch
die Variante mit biometrischen
Merkmalen wie dem Fingerabdruck
zusammen mit einer PIN oder einem
Passwort. In vielen der momentan
erhéltlichen Business Notebooks
gehort ein Fingerabdruckleser
bereits zur Standardausstattung.

Nattirlich war die Verwendung
von 2-Faktor-Authentisierung auch

© SecuMedia Verlags-GmbH -

D-55205 Ingelheim -

in Windows XP bereits moglich,
jedoch durch technische Eigenhei-
ten kaum zuverldssig zu betreiben.
Durch die Einfiihrung des Creden-
tial Provider-Systems und des Win-
dows Biometric Frameworks ist die
Nutzung von Fingerabdriicken fiir
die Authentifizierung erheblich ein-
facher geworden.

Dies ist insbesondere in Kombinati-
on mit User Account Control inter-
essant, die im Vergleich zu Vista
uberarbeitet wurde. Obwohl Benut-
zer nach wie vor keine Administra-
torrechte haben sollten, ist dies in
Ausnahmefidllen unvermeidbar.
Hier kann es aus Sicherheitssicht
sinnvoll sein, als eingeschridnkter
Benutzer zu arbeiten und jegli-
che UAC-Prompts fiir notwendige
administrative Rechte durch einen
Fingerabdruck bestdtigen zu las-
sen. Nattrlich erfordert das auch
die Zustimmung und Mitarbeit der
Benutzer.

Die totale Kontrolle

Ein grofles Problem fiir die Client-
Sicherheit ist der Wildwuchs an
Anwendungssoftware, die auf den
Clients eingesetzt wird. Applikatio-
nen missen aktuell gehalten wer-
den, da sie den Grofiteil der Sicher-
heitsliicken enthalten. Zusatzlich
ist es oft sinnvoll, nur eine fest
definierte Menge an Applikatio-
nen benutzbar zu machen, sei es
aus Lizenz- oder aus Compliance-
Griinden.

In Windows XP und Vista konn-
te man mit den relativ unflexib-
len und unkomfortablen Software
Restriction Policies regeln, welche
Benutzer welche Software ausfiih-
ren durften. Der Nachfolger dieser
Technologie bei Windows 7 ist App-
Locker. Mit AppLocker ist es mog-
lich, den Effekt von Regeln vorher
zu auditieren. Dies ist insbesonde-
re dann niitzlich, wenn man die
Menge an Software im Feld nicht
vollstdndig tiberblicken kann. App-
Locker erlaubt es, flexible Regeln zu

IT-Grundschutz 2010/3
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EUROP

gestalten, um beispielsweise allen
Benutzern die Ausfithrung von
signierter Software von Microsoft
und des Adobe Readers ab einer
bestimmten Version zu erlauben.

Wie man am Beispiel AppLocker
sehen kann, ermoglicht oft erst ein
gezieltes Auditing den Einsatz eines
Sicherheitsfeatures. Um eine umfas-
sende Client-Sicherheitsstrategie zu
vervollstindigen, miissen sicher-
heitskritische Vorfille erkannt wer-
den. Das Erkennen stellt die Basis
fiir eine angemessene Reaktion auf
einen Vorfall dar und ist die Grund-
lage fiir eine Bewertung.

Clientseitig wird auf Windows-
Systemen iiber sogenannte Audit-
Richtlinien definiert, welche Ereig-
nisse von Interesse sind. Hier gab es
auch schonin der Vergangenheit die
Wahl zwischen verschiedenen Kate-
gorien, die jedoch oft eine Unmenge
an Hintergrundrauschen produzier-
ten. Um dies zu verbessern, wurde

in Vista das feingranulare Auditing
eingefiithrt. Es erlaubt das geziel-
tere Auditing, war aber nicht tiber
die Gruppenrichtlinien verwaltbar
sondern musste per Kommandozei-
le und Startup-Skripte eingerichtet
werden. Microsoft hat das Konzept
nun in Windows 7 weiterentwik-
kelt. Jegliche Konfigurationen sind
nun iiber die Gruppenrichtlinien
durchfiihrbar. Zusétzlich kann man
das Auditing fiir den Zugriff kom-
pletter Gruppen auf das Dateisy-
stem aktivieren. Dies ist insbeson-
dere dann hilfreich, wenn man die
Zugriffe von zentralen Instanzen
und sicherheitskritische Operatio-
nen wie Berechtigungsdnderungen
zu jeder Zeit nachvollziehen will.

Um die Erbsiinden von Lan Mana-
ger und NTLM aus den Unterneh-
men zu bekommen, kénnen auch
diese Protokolle erstmals auditiert
werden. Damit finden endlich
nur noch die sicheren Protokolle
NTLMv2 und Kerberos als allei-

En\ITITY CONFERENCE 2010

Thought Leadership & Best Practices in Identity Management and GRC

nige Authentisierungsprotokolle
Anwendung. Das Auditing in Win-
dows 7 und dem zugehorigen Server
ist eine groRe Fortentwicklung und
eines der wirksamsten Mittel um ein
umfassendes Sicherheitskonzept zu
verfolgen.

Aufforderung
zum Wechsel

Features sind nicht alles. Doch Win-
dows 7 bringt eine konsequente
Weiterentwicklung der guten Seiten
des Vorgdngers Vista. Nicht zuletzt
ist Windows 7 durch eine sparsame-
re Auswahl von Softwaremodulen
und Services schlanker und siche-
rer geworden. Schon aus diesen
Griinden sollten Unternehmen den
Wechsel anstreben. Und falls Vista
iibersprungen wurde, auch damit
Benutzer und IT-Abteilung den
Anschluss nicht versdumen.

M ITTELSTANDSDIALOG

KUPRINGER GOLE

thought leadership
CLOUD 2010 | ;oo
-

European Identity Conference (EIC) is the
place to meet with enterprise technologists,
thought leaders and experts to learn about,
discuss and shape the market in most significant
technology topics such as Identity Management,
Governance, Risk Management and Compliance
(GRC) and Cloud Computing. With its world
class speakers, an unique mix of best practices
presentations, panel discussions, thought lea-
dership statements and analyst views, EIC has
become an absolute must-attend event for enter-
prise IT leaders all over Europe. CLOUD 2010
and Mittelstandsdialog Informationssicher-
heit (MIS) 2010 are co-located with EIC 2010.

Further Information and Registration:

www.id-conf.com

Lead Sponsor:
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HOT TOPICS EIC 2010

Market Maturity: Expansion & Replacement Best Practices

Lean IT: Creating more value for less through IdM, GRC
and Cloud Computing

Compliance, Mitigating Risk: Strategy, Controls, Processes
Authentication & Authorization

Integrating Identity, Roles & Data Loss Prevention
Regulation, Privacy, Information Security

Cloud Computing & Trust: Extending Identity
based information Security into the Cloud

Further Information about KUPPINGER COLE:
www.kuppingercole.com

KUPPINGER COLE

tel +49 (0)211 23 70 77-0
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Kolumne: Aus dem
Alltag eines IT-Sicher-
heitsbeauftragten

Der Mensch, die gréBte Schwachstelle im System

Sebastian Horzela, Geschéftsfihrer, CIPHRON GmbH
Schon in seinem mittlerweile legendaren Buch ,,Die Kunst

der Tauschung” hat Kevin Mitnick auf den Risikofaktor
Mensch verwiesen, den aus seiner Sicht gréBten Risiko-
faktor im System der IT-Sicherheit.

Egal, ob es sich um einen gro-
flen Konzern oder ein mittelstdn-
disches Unternehmen handelt,
technologisch fundierter Schutz
ist ebenso wichtig wie die Einstel-
lung jedes einzelnen Mitarbeiters.
Denn die Mitarbeiter schaffen erst
die Verbindung zwischen schein-
bar belanglosen, ,unschddlichen”
Handlungen und den Zugriffs- und
Missbrauchsmoglichkeiten auf sen-
sible Daten.

Zahlreiche, aktuelle Statistiken bele-
gen: immer noch werden etwa die
Hailfte aller sicherheitsrelevanten
Vorfille durch die eigenen Mitarbei-
ter verursacht. Und das vergleichs-
weise selten aus betriigerischer
Absicht oder um einem Unterneh-
men willentlich zu schaden. Man
beantwortet vielmehr hoflich eine
Frage, man schitzt den einen oder
anderen Geschiftsvorgang als nicht
sicherheitsrelevant ein, man ist ein-
fach mal unachtsam, bevor man sei-
nen Arbeitsplatz verldsst, hat einen
fatalen Hang zu einer bestimmten
Passwortstruktur oder ist in seinem
,Sicherheitsverhalten” schlicht
nicht entsprechend geschult.

Um diese Sicherheitsliicke zu schlie-
fRen, haben sich im Lauf meiner
praktischen Arbeit im Wesentlichen
vier Bereiche herauskristallisiert. Als
erstes versuchen wir den Mitarbei-
tern zu erklaren, wie die technolo-
gischen Sicherheitsanforderungen

mit den menschlichen Schnittstel-
len verzahnt sind. Hieraus leitet sich
der nichste Komplex ab: wo genau
sind diese Schnittstellen lokalisiert
und wie greifen sie ineinander? Wie
verlaufen Organisations- und Mel-
desysteme tiblicherweise in einem
Unternehmen? Wissen alle Betei-
ligten, warum auch nebensdchlich
erscheinende Informationen hilf-
reich fiir einen Angriff auf sensible
Datenbestdnde sein kdnnen?

Vollstdndige Sicherheit ist nur eine
[llusion, wir bemiihen uns eher
kontinuierlich Risiken zu mana-
gen. Das gilt fiir alle Beteiligten im
Unternehmen, von der Fihrungs-
riege bis zu jedem einzelnen Mit-
arbeiter. Daher kommen, drittens,
Tools zur schnellen Selbsthilfe fiir
die Administratoren zum Einsatz.
IT-Sicherheit darf nicht zusitzlich
belasten. Sie soll im Hintergrund
fiir Ruhe in den Abldufen und einen
insgesamt wesentlich stabileren
Betrieb sorgen.

Aber alle Sicherheitsmafinahmen
reichen nicht aus, wenn das, was wir
seit einigen Jahren als ,Social Engi-
neering” bezeichnen, greift. Trotz,
und teilweise sogar wegen aller tech-
nischen Sicherheitsmafnahmen.
Wir miissen mit Schulungen fiir
Awareness gegeniiber den Gefah-
ren sorgen. Und das geht nur durch
stindigen Dialog, stindiges Anpas-
sen und stindiges Wiederholen.
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BLACKART Werbestudio Schnaas und Schweitzer,
Stromberger Str. 47, 55413 Weiler

Druck
Silber Druck oHG,
Am Waldstrauch 1, 34266 Niestetal

Urheber- und Verlagsrechte: Alle in diesem Informati-
onsdienst veroffentlichten Beitrage sind urheberrecht-
lich geschiitzt. Jegliche Verwendung auBerhalb der
engen Grenzen des Urheberrechtsgesetzes ist ohne
Zustimmung des Verlages unzulassig und strafbar.
Dies gilt insbesondere fiir Vervielfiltigungen, Uber-
setzungen, Mikroverfilmungen und Einspeicherung
in elektronische Systeme. Haftung/Gewahrleistung
Die in diesem Informationsdienst veréffentlichten
Beitrdge wurden nach bestem Wissen und Gewissen
zusammengestellt. Eine Gewahr fir die Richtigkeit
und Vollstandigkeit kann seitens der Herausgeber
nicht ibernommen werden. Die Herausgeber haften
ebenfalls nicht fiir etwaige mittelbare und unmittel-
bare Folgeschaden und Anspriiche Dritter.

Titelbild: © iStockphoto
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1.425 Betten und
mehr als 30 Kliniken:
Das Klinikum
Braunschweig

Grundschutz im Krankenhaus

Klinikum Braunschweig sichert IT-Infrastruktur

Elmar T6rdék, bits+bites

Eine Zertifizierung nach IT-Grundschutz bestatigt dem Klinikum Braunschweig héchste

Standards beim Betrieb der zentralen Komponenten der elektronischen Patientenakte.
Damit ist das Klinikum das erste Krankenhaus Deutschlands, dass die hohe Hiirde einer

Sicherheitszertifizierung auf Basis des BSI IT-Grundschutz genommen hat. Dies schlieBt auch

umfassende libergeordnete MaBnahmen im Informationssicherheitsmanagement ein.

Sicherheit spielt in Kliniken seit
jeher eine Hauptrolle, ob im direk-
ten Kontakt mit den Patienten oder
in der unterstiitzenden Infrastruk-
tur. Im Klinikum Braunschweig, das
schon frith mit der Einfiihrung von
EDV-Systemen begonnen hatte, ist
das Thema Informationssicherheit
schon seit langem von zentraler
Bedeutung. Durch ein externes
Security Audit wurde bereits 2002
ein Verbesserungsprozess in diesem
Bereich eingeleitet. Mit der Ein-
fihrung der elektronischen Pati-
entenakte bot sich dem Klinikum
Braunschweig die Gelegenheit, das

Informationssicherheitsmanage-
ment deutlich auszubauen. Auch
die Lieferanten konnten auf ihre
Mitwirkung bei einer Sicherheits-
zertifizierung verpflichtet werden.

Vorbereitender
Workshop durchgefiihrt

Das Klinikum entschied sich fiir die
Zertifizierung nach 1SO27001 auf
Basis des IT-Grundschutz nach BSI,
da es nicht nur organisatorische
sondern auch konkrete technische
Mafinahmen betrachtet.

© SecuMedia Verlags-GmbH -

D-55205 Ingelheim -

Um die Administratoren in die
»Denke”“ und das Vorgehensmodell
des BSI einzuweisen, veranstalte-
te die IT-Abteilung im Herbst 2007
einen vorbereitenden Workshop.
Unter anderem erstellten die Mit-
arbeiter die ersten Arbeitspakete,
definierten den zu zertifizierenden
Systemverbund und begannen mit
der Einarbeitung in das Zertifizie-
rungswerkzeug GSTOOL des BSI.
Nachdem die ersten Konzepte aus-
gearbeitet worden waren, beauftrag-
te das Klinikum Braunschweig im
Mairz 2008 den eigentlichen Audit.
Zur Unterstiitzung zog Dr. Seidel,
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Im Team fur IT-Sicherheit: Rudiger Gruetz und Dr. Christoph Seidel

IT-Leiter und CIO, auch einen exter-
nen Coach heran, der Detailkennt-
nisse des Zertifizierungsvorgangs
hatte und den IT-Mitarbeitern bei
der Abstimmung der Mafinahmen
half.

Zum Gliick gab es bei der physikali-
schen Sicherheit nur wenig Grund
zur Nacharbeit. Aufwendige Bau-
mafinahmen fielen flach, da das
Klinikum im Rahmen einer SAP
Hardware-Migration bereits 2002
das Rechenzentrum in einem alten
Bunker auf dem Campus unterge-
bracht hatte. ,,Der Bunker stand seit
dem Ende des zweiten Weltkriegs
ungenutzt, aber die Kosten fiir den
Abriss waren einfach zu hoch,” so
Ruidiger Gruetz, Leiter des Rechen-
zentrums und stellvertretende IT-
Leiter am Klinikum. Nach dem
Umzug erfolgt im ehemaligen Ser-
verraum nun die Datensicherung.

Als der Auditor im Juni 2008 seine
Arbeit aufnahm, war das Kranken-
haus bestens vorbereitet. Fiir fast
alle Systeme war eine Testumge-
bung vorhanden, ein notwendiges
Management-LAN konnte schnell
eingefiihrt werden. Die Datensiche-
rung erfolgte bereits zentralisiert
durch geschulte Administratoren.
Trotzdem gab und gibt es Nach-
holbedarf. So ist das System zur

Erstellung der digitalen Signatur
noch im Pilotbetrieb, fiir einen pro-
duktiven Einsatz sind noch einige
Anforderungen umzusetzen. Die
BSI-Vorgaben an die Kernanwen-
dung des Verbundes, das Archivsy-
stem, haben Eingang in die Release-
planung des Herstellers gefunden.
Die offen gebliebenen Punkte zu
einigen sicherheitsrelevanten Fra-
gen fiihrten zur Einfiilhrung eines
Installationsfragebogens. Erst
wenn dieser Fragebogen durch den
Hersteller des Produkts ausgefiillt
und abgezeichnet ist, wird mit der
Implementierung begonnen.

Sicherheitsrichtlinien
tiberarbeitet

Ebenfalls eine Folge des Zertifizie-
rungsverfahrens war die Ausschrei-
bung der Stelle fiir einen externen
Sicherheitsbeauftragten. Diese Posi-
tion gewinnt durch den externen
Charakter mehr Gewicht im Unter-
nehmen. Durch die externe Vergabe
wird auch die notwendige Neutra-
litdt und Kompetenz fiir diese Auf-
gabe sicher gestellt. Im Vorfeld der
Zertifizierung wurden die Sicher-
heitsrichtlinien grundlegend {iber-
arbeitet oder neu eingefiihrt. Das
Klinikum hatte bis zum Vorliegen
eigener Richtlinien den generischen
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Praxis und Anwendungen

Richtlinien der Stadt Braunschweig
zu folgen. Eigene Vorgaben bedeu-
ten aber eine weitaus bessere und
flexiblere Anpassung an die Anfor-
derungen eines Klinikbetriebs.Der
Auditor nahm sich im Juni viel Zeit
fiir die Kontrolle der Mafinahmen.
Von den 22 Tagen verbrachte der
Priifer etwa die Halfte vor Ort. Dabei
ging er durchaus bis ins Detail und
begutachtete die Sicherungsmafi-
nahmen eines Raumes oder die
Rechtevergabe auf Anwendungen
und Verzeichnisse. ,Der Priifer war
umgdnglich aber unnachgiebig”,
erzahlt Ridiger Gruetz.

Hier zahlte sich die Vorbereitung
durch den externen Coach beson-
ders aus. ,Ich kann anderen Unter-
nehmen nur empfehlen, sich auch
der Hilfe durch einen externen
Ratgeber zu bedienen,” so Dr. Sei-
del. ,Man muss dessen Ratschla-
ge aber auch ernst nehmen. Der
Coach kann auf kritische Punkte
hinweisen, aber nicht die Abhilfe
forcieren.”

Ein wichtiger Bestandteil des Audits
war die Risikoiibernahme. Fiir eine
ganze Reihe von Punkten mus-
ste die Verantwortung durch den
Geschiftsfithrer getragen werden.
Die Unterschrift unter dieses Doku-
ment wurde zeitgleich mit dem
Abgabetermin des Auditreports v1
am 30. Juni 2008 vorgenommen.
Seidel: , Die Risikoiibernahme ist
auch ein Vertrauensbeweis der
Geschiftsfithrung gegentiber der
IT-Abteilung. Es war sehr wichtig,
dass unser Geschiftsfithrer wusste,
was er mit dieser Unterschrift an
Verantwortung iibernimmt.” Die
Einbindung der Geschiftsfithrung
war aber ohnehin von Anfang an
einer der Kernpunkte des Projekts
BSI-Zertifizierung. Wahrend des
Projekts mussten andere Aufgaben
zuriickgestellt oder mit geringerem
Einsatz abgewickelt werden, das
ware ohne die volle Unterstiitzung
des Managements nicht maoglich
gewesen. Das Team um den IT-Leiter
berichtete auch kontinuierlich an
die Betriebsleitung.
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Abstimmung mit dem BSI

Nach der Abgabe des Auditreports
wartete das Klinikum Braunschweig
gespannt auf die Kommentare
des BSI. Dort dauerte die Bear-
beitung wegen Ressourceneng-
péssen bis Mitte Oktober. Dafiir
waren die Kommentare durchaus
positiv. Einige Riickfragen gab es
zu Begrifflichkeiten. Das BSI defi-
niert Begriffe wie ,Archivierung”
anders, als sie im Klinikum ein-
gesetzt werden, daher musste das
was gesagt und was gemeint wurde,
aufeinander abgestimmt werden.
Andere Kommentare bezogen sich
auf reine Formalienfehler wie eine
missgliickte Copy&Paste Aktion in
den Beschreibungstexten. Die weni-
gen Riickfragen mit echtem Diskus-
sionspotenzial waren gering und
konnten schnell gekldrt werden.

Offiziell wurde die Auditierung am
21. November 2008 abgeschlossen,
kurz darauf, am 4. Dezember erfolg-
te die offizielle Zertifikatsiibergabe.

Doch der Lohn des Projekts bestand
weniger in der Urkunde als viel-
mehr in handfesten Vorteilen, wie
Dr. Seidel aufzidhlt: , Generell hat
die Zertifizierung und deren Vorbe-
reitung die Gesamtsicherheit enorm
erhoht. Wir haben die Sicherheits-
richtlinien formuliert, uns intensiv
mit den Prozessen auseinanderge-
setzt und das Sicherheitsbewusst-
sein im Management erhoht. Dazu
kommen Detailverbesserungen wie
der verpflichtende Installationsfra-
gebogen und ein neues MAC-Moni-
toring. Dariiber hinaus sind die
bestehenden Richtlinien und Kon-
zepte weiterverwendbar, zum Bei-
spiel fiir eine Wirtschaftspriifung.”

Compliance im eHealth

verbessern

Basis fiir die erfolgreiche ISO 27001 Zertifizierung

Praxis und Anwendungen

»Wir haben allerdings inzwischen
die Erfahrung gemacht, dass viele
Softwareanbieter die IT-Sicherheit
eher nebenbei behandeln, mehr
als Add-On denn als integralen
Bestandteil,“ hebt Riidiger Gruetz
hervor. Wie es mit der Erfolgsge-
schichte der Zertifizierung nach
IT-Grundschutz weitergeht steht
trotzdem noch nicht endgiltig
fest. Dem Nutzen steht der hohe
Aufwand fiir die Wiederholungs-
prifung gegeniiber, um weiterhin
das Siegel des BSI tragen zu diirfen.
Trotzdem empfiehlt Ridiger Gruetz
die Mafinahme auch anderen Orga-
nisationen: ,Der Sicherheitsfaktor
nach der Zertifizierung durch das
BSI ist deutlich hoher als bei ande-
ren Methoden.”

Workshops

Judith Balfanz, Vice President Marketing, AuthentiDate International AG

Die zunehmende Digitalisierung geschéaftlicher Ablaufe fiihrt zu zunehmend
komplexen Prozessen. Dies ist, nicht zuletzt durch die elektronische Gesund-

heitskarte, auch im Gesundheitswesen zu beobachten. Um Compliance-

Vorschriften zu geniigen ist die Zertifizierung nach ISO 27001 eine gute Losung.

Ein Dienstleister oder Hersteller
im Gesundheitswesen muss sein
Unternehmen nicht nur genauso
sicher und regelkonform fiithren
wie in einer anderen Branche son-
dern sogar noch genauer auf die
internen und externen Prozesse
achten. Viele der Prozesse sind
hochst unternehmenskritisch,
verlaufen diese unplanmafiig oder
fallen gar aus, entsteht ein nur
schwer oder gar nicht regulierba-
rer Schaden fiir die Organisation.

Gleichzeitig steigt aber die Menge
der sensiblen, personenbezogenen
Daten, die verarbeitet, weiterge-
leitet und langfristig vorgehalten
werden missen. Fir Fiihrungs-
krifte in Krankenhdusern, Reha-
bilitationszentren, bei Kranken-
kassen, Krankenversicherungen,
Einkaufsgemeinschaften und auch
der Zulieferindustrie wird daher
sowohl die Prozess-, als auch
Datensicherheit immer schwerer
kontrollierbar.

© SecuMedia Verlags-GmbH -
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Die Verantwortlichen miissen sicher
stellen, dass die Informationssicher-
heit zu jedem Zeitpunkt gewdhr-
leistet ist, um eigene Haftungsrisi-
ken zu minimieren. Hierbei gilt es
fiir die Verantwortlichen nicht nur
unbeabsichtigte Fehler zu vermei-
den, sondern auch absichtlichen
Manipulationen von Prozessen
und Daten vorzubeugen. Schiden
durch nicht funktionierende Infor-
mationstechnologie gehoren hierzu
genauso, wie die ungewollte Verof-
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fentlichung von sensiblen Patien-
tendaten. In beiden Fillen entsteht
der Organisation ein Schaden. In
einem Fall dadurch, dass eine Lei-
stung nicht erbracht werden kann,
im anderen Fall durch Schadenser-
satzklagen oder Imageschaden.

Um ein hochstmogliches Mafy an
Informationssicherheit in allen
Facetten sicherzustellen, hat sich
in der Praxis der Einsatz von Infor-
mations-Sicherheits-Management-
Systemen (ISMS) bewdhrt. Die Vor-
gehensweise fiir die Einrichtung
eines ISMS ist mittlerweile in inter-
nationalen Standards festgeschrie-
ben. Die Konformitdt mit diesen
Standards ist zertifizierbar, so dass
hieriiber ein Nachweis gegeniiber
Dritten erbracht werden kann. Ein
sehr weit verbreiteter Standard
ist ISO/IEC 27001:2005; kurz ISO
27001.

Die Einrichtung eines Informati-
on-Security-Management-Systems

(ISMS) bietet Verantwortlichen in
Unternehmen und Organisationen
gleich mehrere Vorteile:

1. Erkennen von bislang verbor-
genen Sicherheitsliicken im
Prozess: Bereits wédhrend der
Einrichtung des ISMS werden
Unternehmensprozesse umfang-
lich erfasst und dokumentiert.
Somit kdnnen Fehler im Prozess
wie ein fehlendes 4-Augen-Prin-
zip bei einer kritischen Applika-
tion direkt erkannt und behoben
werden.

2. Dauerhafte Transparenz fiir Pro-
zesse: Durch die Prozessdoku-
mentation werden alle Prozesse
transparent. NotwendigeProzess-
dnderungen lassen sich schnell
umsetzen.

3. Kennzahlen zur schnellen Kon-
trolle: Bei der Einrichtung eines
ISMS werden Kennzahlen zur
Prozesskontrolle eingefiihrt. Die

Verantwortlichen miissen nur
ein Minimum an Arbeit aufwen-
den, um die Ordnungsmafiigkeit
der Prozesse zu iiberwachen.
Die Kontrolle der Kennzahlen
ermoglicht bereits eine gute
Prozessiiberwachung ohne ins
Detail zu gehen.

4. Substanzielle Schadensbegren-
zung und -reduzierung durch
Fritherkennungssystem: Durch
die Verwendung von Kennzah-
len konnen Risiken, Prozessfeh-
ler, Datenverluste und Mani-
pulationen schneller erkannt
und Gegenmafinahmen ergrif-
fen werden. Zusidtzlich werden
durch regelméflige Reviews und
Kennzahlenabgleiche tiber einen
lingeren Zeitraum unterneh-
mensspezifische Vergleichswerte
ermittelt. Das ISMS verbessert
somit selbst die Aussagekraft der
Kennzahlen, da auch kleinste
Abweichungen von den Stan-
dards sofort erkannt werden.
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5. Kostenreduktion durch nach-
weisbare Reduktion von Scha-
densfillen und Unternehmens-
risiken: Da die Einrichtung eines
ISMS im Allgemeinen mit einer
ISO 27001 Zertifizierung durch
unabhdngige Dritte abgeschlos-
sen wird, erhdlt die Organisation
einen anerkannten Nachweis zur
Sicherstellung der Informations-
sicherheit. Dieser kann unter
anderem gegeniiber den Haft-
pflichtversicherern zur Reduk-
tion von Versicherungspolicen
verwendet werden.

6. Positive AuBenwirkung: Die ISO
27001 Zertifizierung stellt ein all-
gemein anerkanntes Giitesiegel
dar und eignet sich gegeniiber
Geschiftspartnern und Kunden
als , Verkaufsargument”. Bei Aus-
schreibungen im eHealth Markt
wird die Einfithrung eines ISMS
(oder darauf aufsetzend eine ISO
27001 Zertifizierung) hdufig als
Selektionskriterium verwendet.

7. Reduzierung des Haftungsrisikos
fiir Fiihrungskrifte: Schnelleres
Erkennen von Fehlern und dem-
zufolge schnelleres Eingreifen
mindert die Haftungsrisiken fiir
Prozessverantwortliche und Fiih-
rungskrdfte. Zusdtzlich stellt die
Einrichtung eines ISMS und die
ISO 27001 Zertifizierung einen
Nachweis dariiber dar, dass die
Fiithrungskraft ihrer Pflicht zur
Sicherung der Informations-
sicherheit bestmdoglich nach-
gekommen ist. Falls dennoch
Schadensfille eintreten sollten,
konnen die Verantwortlichen
nachweisen, dass sie ihrer Sorg-
faltspflicht nachgekommen sind
und bestmdglich Mafinahmen
ergriffen haben, um diesen Scha-
densfall zu verhindern.

Schritte zur ISO
Zertifizierung

Der Focus von ISO 27001 liegt dar-
auf, die Rahmenbedingungen zu
definieren, nach welchen ein ISMS

aufgesetzt und betrieben werden
muss, um darauf basierend die ISO
27001 Zertifizierung erfolgreich zu
durchlaufen. Der ISO 27001 Stan-
dard liefert damit einen Kriterienka-
talog fir die ,Zertifizierung” eines
ISMS. Spricht man davon, dass sich
ein Unternehmen nach ISO 27001
zertifizieren lassen will, so verbirgt
sich dahinter nichts anderes als der
Aufbau eines ISMS, welches spdter
von unabhdngigen Dritten nach
festgelegten Kriterien gepriift und
bestdtigt wird. Bei erfolgreicher
Priifung und Bestdtigung des ISMS
ist die ISO 27001 Zertifizierung das
Resultat.

Der Aufbau eines ISMS bildet das
Herzstiick einer ISO 27001 Zerti-
fizierung. Im Zusammenhang mit
Informationssicherheit spricht
man in der Regel vom ISO 27001
Standard. Dies gibt jedoch genau
betrachtet nur einen Teilaspekt wie-
der. Der Standard ISO 27001 wird
durch eine ganze Reihe weiterer
Standards erganzt. ISO 27001 allei-
ne ist im Grunde tiberhaupt nicht
anwendbar. Daher spricht man hédu-
fig auch von der ISO 27000 Familie
oder von ISO 2700x.

ISO 27001 definiert die Grundan-
forderungen an ein ISMS. Bei Kon-
zeption und Umsetzung des ISMS
fallt schnell auf, dass einige Teila-
spekte in weiteren ISO Standards
néher spezifiziert sind. Unter ande-
rem existiert ISO 27002, ein Leit-
faden zur Implementierung von
ISMS. Er definiert verschiedene Ziel-
setzungen und Kontrollziele, wel-
che durch das ISMS erreicht werden
miissen. Aktuell sind sieben Stan-
dards fiir den Aufbau eines ISMS
von Bedeutung.

ISO Richtlinien sind grundsitz-
lich branchenneutral gefasst. Sie
definieren aus der Vogelperspek-
tive welche Prozesse, Kennzahlen,
Kontrollzahlen und édhnliches her-
angezogen werden sollen, um die
Informationssicherheit langfristig
zu gewdhrleisten. Prozesse und
Kennzahlen hingegen sind meist
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Workshops

branchenspezifisch gepragt. Daraus
ergibt sich, dass jede Branche selbst-
verstindlich auch ihre ,eigenen”
kritischen Prozesse und Kennzahlen
hat. Derjenige, der eine ISO 27001
Zertifizierung leitet und den Aufbau
des ISMS realisiert, muss zwingend
iber umfangreiche ISO-bezogene
Branchenkenntnisse verfiigen.
Dabei ist es wichtig, dass die Per-
sonen Kenntnisse und praktische
Erfahrungen aus der Umsetzung
einer ISO 27001 Zertifizierung in
der jeweiligen Branche gesammelt
haben. Nur so konnen die Kriti-
schen Prozesse identifiziert und
durch das ISMS abgedeckt werden.

u

@
Itga
Die IT-Security-Messe

Niirnberg
19.-21. Okt. 2010

Erleben Sie mit der it-sa in
Niirnberg vom 19.-21. Oktober
2010 eine Messe, die sich
exklusiv auf das Thema IT-Sicher-
heit konzentriert

e Lasungen zu Informations-Sicherheit,
Storage- und Netzwerksicherheit,
Datenschutz, Hardware-Sicherung,
Security-Awareness

* Non-Stop-Vortragsprogramm auf
drei
groBen Foren mit Kurzreferaten,
Podiumsdiskussionen und Live-
Demos

e Guided Tours von unabhangigen
Consultants

¢ Topic-Routen zu Trendthemen,
Basis-Losungen

Seminare, Security-Tagungen,
Workshops

Jetzt informieren: www.it-sa.de
SecuMedia Verlags-GmbH

Postfach 12 34, 55205 Ingelheim
Telefon +49 6725 9304-0
Fax +49 6725 5994
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Stetiger Anstieg:
Datenpannen
nehmen zu

Der Wert

der Ware , Daten”

Wirtschaftskriminalitat nimmt zu

Elmar Térék, bits+bites

Immer mehr deutsche Unternehmen sehen sich durch Wirt-
schaftskriminalitdt bedroht. Das zeigt eine Studie der Wirt-
schaftspriifungsgesellschaft KPMG. Vor allem der Mittelstand
unterschatzt die Gefahr, ergab die Umfrage.

In den vergangenen Jahren ist der
Anteil der Unternehmen, die wirt-
schaftskriminelle Handlungen als
ernsthaftes Problem betrachten, auf
80 Prozent gestiegen, bei Groflun-
ternehmen sogar auf 90 Prozent.
Das ermittelten die Wirtschafts-
priifer von KPMG in der aktuellen
Studie ,Wirtschaftskriminalitat in
Deutschland 2010“ unter 300 Fiih-
rungskraften aus allen Bereichen.
Laut KMPG haben viele Firmen
inzwischen ein umfassendes Fach-
wissen tiber wirtschaftskriminelle
Handlungsmuster aufgebaut. So set-
zen 91 Prozent im Rahmen der Auf-
klarungsarbeit auf interne Krafte, das
ist ein Anstieg um 20 Prozentpunkte
gegeniiber der letzten Befragung.
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Trotzdem hat sich in vielen Firmen
kein ausreichendes Problembe-
wusstsein etabliert. So unterschitzt
der Mittelstand noch immer die
Bedrohung durch wirtschaftskri-
minelle Handlungen. Viele dieser
Unternehmen wihnen sich weni-
ger gefdhrdet als Groffkonzerne.
Sie vernachldssigen aufgrund des
Vertrauensverhdltnisses zu ihren
Mitarbeitern oft interne Kontroll-
systeme. Alarmierend ist in diesem
Zusammenhang, dass nur die Hilfte
der befragten Unternehmen in den
letzten drei Jahren verstirkt Maf3-
nahmen zur Verhinderung des Ver-
lustes von sensiblen Informationen
ergriffen hat.
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Die Anzahl der von projekt-datenschutz_de ermittetten Datenschutzvorfélle 2008 und 2009
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Studien und Analysen

Unternehmen
in der Pflicht

Das Ergebnis kann man an der
extrem hohen Zahl von Daten-
pannen ersehen, in denen Infor-
mationen gestohlen oder verloren
wurden. Auf dem Portal projekt-
datenschutz.de wurden mehr als
dreimal so viele gravierende Vorfil-
le wie im Vorjahr verzeichnet. Ins-
besondere im Oktober und Novem-
ber 2009 kam es zu einem besonders
starken Anstieg der Fille. Das diirfte
der Ansicht der bayerischen Justiz-
ministerin Beate Merk zuwider lau-
fen, die jiingst in einem Interview
mit der Aussage zitiert wurde, dass
,Daten anders als Autos oder Han-
dys keine Sachen sind, daher kann
man sie nicht stehlen.” Sicherlich
sind zahlreiche Vorkommnisse auf
menschliches Versagen zuriick zu
fiihren und haben keine Profiter-
zielung als Ursache. Doch ein nicht
unerheblicher Teil der Probleme ent-
steht, weil personliche Daten heute
selbstverstdndlich einen messbaren
finanziellen Wert darstellen.

Immer wieder tauchen sensible
beziehungsweise private Daten von
Biirgern oder Kunden ungesichert
im Internet auf. Oft wurden die
Daten entwendet, hdufig einfach
unberechtigt weiter gegeben. So lie-
Ren Finanzdienstleister den Abfluss
Tausender von Kundeninformatio-
nen zu, soziale Netzwerke erlaubten
Zugriffe auf vertrauliche Mitglieder-
daten und Telekomprovider und
Webshops schickten private Daten
an fremde Personen.

Wiederholt waren auch Amter und
Behorden an den Datenpannen
beteiligt, so etwa Stadtverwaltun-
gen, Gemeindedmter, Amtsgerichte
und die Bundesagentur fiir Arbeit.
Etliche Unternehmen und Organi-
sationen fielen sogar mehrfach auf,
darunter AWD, Kabel Deutschland,
die Deutsche Bank, Libri, Kik, die
Deutsche Telekom oder die Post-
bank.
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Zahlen steigen an

Gegeniiber dem Jahr 2008 ist eine
iberaus starke Zunahme zu konsta-
tieren: Die Gesamtzahl der bekannt
gewordenen Vorfalle lag 2009 um
rund 350 Prozent tiber der des Vor-
jahrs. Der Anstieg iiber zwei Jahre
ist tiberaus deutlich - fiir fast jeden
Monat wurden erheblich mehr Vor-
falle verzeichnet als im Vorjahr.

Auf Grund der negativen Entwick-
lung muss damit gerechnet werden,
dass auch 2010 die Anzahl von Pan-
nen und Missbrauchsfédllen nicht
zuriickgeht, sondern eher steigen
wird. Dafiir spricht insbesondere,
dass es den fiir die Pannen Verant-
wortlichen nach wie vor an Einsicht
mangelt. Ein offener, transparenter
Umgang mit Datenmissbrauch und
-pannen ist nicht erkennbar. Statt-
dessen werden die Vorfille so lange
wie moglich vertuscht oder herun-
tergespielt. Fiir zahlreiche Unter-
nehmen und o6ffentliche Stellen
scheint Datenschutz erst relevant zu
werden, wenn ein Fall publik wird.

Konsequenterweise geht die starke
Zunahme in der zweiten Jahreshalf-
te nicht auf die nach den Anderun-
gen des BDSG seit September 2009
bestehende Meldepflicht zuriick.
Die einzelnen Félle wurden nicht
von den verursachenden Unterneh-
men und Organisationen, sondern
meist von den Betroffenen oder von
den Medien aufgedeckt. ,Die von

projekt-datenschutz.de dokumen-
tierte Entwicklung ldsst sich nur
umkehren, wenn Wirtschaftsunter-
nehmen und Behorden fiir ihren
Bereich ein funktionierendes Daten-
schutzmanagement aufbauen”, sagt
Dr. Thilo Weichert, Datenschutz-
beauftragter des Landes Schleswig-
Holstein. ,Das heif3t, sie miissen
einen Datenschutzbeauftragten
bestellen, die datenschutzrelevan-
ten Prozesse dokumentieren und
priffen und nachhaltige Verfahren
zur Sicherung der Compliance ein-
richten.”

Vielfaltige Formen
der Kriminalitat

Die Studie von KMPG umfasste
neben klassischen Problemen der I'T-
Sicherheit natiirlich auch IT-fremde
wirtschaftskriminelle Handlungen
wie Unterschlagung oder Bilanzbe-
trug. Unternehmen sollten sich bei
der Bekdmpfung von Wirtschafts-
kriminalitdt nicht ausschliefilich
auf die klassischen Bereiche wie Ein-
kauf und Vertrieb konzentrieren.
Auch die Rechnungslegung oder
das Kreditmanagement sind immer
stirker betroffen. Im Fokus bei der
Betrugs- und Korruptionsbekdmp-
fung stand bislang die Aufdeckung
und Aufkldrung wirtschaftskrimi-
neller Handlungen. Allerdings ver-
nachléssigen viele Unternehmen
ihre Reaktionsfdahigkeit auf kon-
krete Fille sowie den Umgang mit
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Verdachtsfdllen. Dadurch steigt die
Gefahr von Reputationsschiden.

Viele Unternehmen verlassen sich
zu sehr auf die eingefiihrten tech-
nischen Mafinahmen und priven-
tiven Kontrollen. Oft passen sie
diese Systeme nicht an ein sich
verdnderndes Umfeld an. Prdven-
tion wird eher als ,Rundumschlag”
betrieben, anstatt Verhaltens- und
Betrugsmuster zu analysieren und
auf dieser Basis die Malnahmen
gezielt zu planen.

Héufig befinden sich Unternehmen
mit Kunden und Lieferanten in
einer eng verzahnten Lieferkette.
Innerhalb dieser Kette bildet Wirt-
schaftskriminalitdt haufig ein Risi-
ko fiir das eigene Unternehmen. Die
meisten Firmen sind auf diese Risi-
ken kaum ausreichend eingestellt:
Lediglich 29 Prozent der Befragten
gaben an, Integritdtskriterien in die
Lieferantenbewertung beziehungs-
weise -entwicklung aufzunehmen.

Wie prominente Skandale gezeigt
haben, konnen Mafinahmen zur
Prdavention von wirtschaftskrimi-
nellen Aktivitdten Gefahren bergen.
Besonders wenn Mitarbeiterdaten
in eine Priifung einbezogen werden,
kann der Grat zum Gesetzesverstof$
oft sehr schmal sein. Offensicht-
lich haben jedoch viele Firmen die
Gefahren in dem Spannungsfeld
,Kontrolle und Aufkldrung versus
Datenschutz” noch nicht erkannt.

IT-Grundschutz 2010/3
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Freud und Leid mit dem GSTOOL

Interview Claus Moéhler, Applied Security GmbH

Elmar T6érdék, bits+bites

Claus Mohler beschaftigt sich seit elf Jahren beruflich mit der Abwehr von IT-Angriffen.

Bei Applied Security ist er als Berater fiir Informationssicherheit tatig. Seine Spezialgebiete
sind das IT-Risikomanagement bei Outsourcings sowie die Risikobewertung von Anwendungen
und komplexen Infrastrukturen. Dariiber hinaus betreut er Kunden bei der Vorbereitung fiir

eine Zertifizierung nach IT-Grundschutz.

IT-Grundschutz: Herr Mdhler, Sie
bereiten Kunden unter anderem fiir die
Zertifizierung nach IT-Grundschutz
vor. Wie erleben Sie den Prozess in der
Praxis?

Mohler: Wenn der Auditor vor Ort
priift, ist das sicherlich eine Stresssi-
tuation fiir unsere Kunden. Im Vor-
feld ist viel Zeit und Energie hinein
geflossen, klar, dass im Moment der
Wahrheit mit grofier Spannung auf
das Ergebnis gewartet wird. Aber
durch den Standard 100-2 ist der
Weg bis zum Audit sehr klar vor-
gegeben, grofle Abweichungen, so
eine Art ,Themaverfehlung” kann
eigentlich nicht vorkommen, wenn
man sich an den Standard 100-2
hilt.

IT-Grundschutz: Welche Tools nutzen
Sie, um den Prozess zu begleiten und zu
dokumentieren?

Mohler: Neben einigen selbst ent-
wickelten Hilfsmitteln ist natiirlich
das GSTOOL des BSI das Werkzeug
der Wahl. Ich habe die Erfahrung
gemacht, dass daran kein Weg vor-
bei fiihrt, wenn man am Ende eine
Zertifizierung anpeilt. Auch wenn
es durchaus andere Werkzeuge auf
dem Markt gibt, ist das GSTOOL
unverzichtbar, weil es optimal zum
Ablauf der Zertifizierung passt.

IT-Grundschutz: Wenn Sie so stark auf
das GSTOOL angewiesen sind, haben
Sie sicherlich umfangreiche Erfahrun-
gen damit gemacht. Was ist Ihr gene-
reller Eindruck des Softwarewerkzeugs?

14

Mohler: Es ist sicherlich so, dass
das BSI mit dem GSTOOL ein sehr
universelles Hilfsmittel anbietet. Es
passt fiir jedes Einsatzszenario oder
kann dafiir passend gemacht wer-
den. Das unterstiitzt mich in meiner
tdglichen Praxis natiirlich sehr, ich
muss ja als Berater standig bei wech-
selnden Kunden mit wechselnden
IT-Sicherheitskonzepten und IT-
Umgebungen zurecht kommen.

IT-Grundschutz: Passt der universelle
Ansatz wirklich in jedem Fall? Oder
gibt es durch die Allgemeintauglichkeit
auch Verluste beim Fokus?

Mohler: Also, fiir die Basissicher-
heitschecks ist das GSTOOL wirk-
lich sehr gut geeignet. Der ldsst sich
ohne Probleme durchfiihren und
wird auch durch das Tool sehr gut
begleitet. Aber was iiberall passt,
kann natiirlich nicht in jeder Situa-
tion die gleiche Abdeckung und
Passgenauigkeit bieten. Das fiihrt
im einen oder anderen Szenario
dazu, dass die Begleitung einer
Zertifizierung durch das GSTOOL
etwas weit vom Kunden entfernt ist.

IT-Grundschutz: Wie kann so eine
Situation aussehen?

Mohler: Was ich immer wieder erle-
be, sind Probleme in der Rollen-
behandlung. Im IT-Grundschutz
sind die Rollen der Personen im
Unternehmen klar definiert und
natiirlich wird auch in der Zertifi-
zierung dediziert nach den Rollen
und deren Aufgaben gefragt. Aber
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Claus Mohler, Berater fir Informationssicher-
heit bei der Applied Security GmbH (apsec)

im GSTOOL gibt es keine einfache
Maoglichkeit, nach den Rollen und
den fiir sie relevanten Fragen zu
filtern.

IT-Grundschutz: Gibt es typische Bei-
spiele, denen Sie in der Praxis immer
wieder begegnen?

Mohler: Sicher. Nehmen Sie den
Baustein Router/Switche. Die Fra-
gen im Rahmen des Basis-Sicher-
heits-Checks, die Sie mit dem Kun-
den im Vorfeld Kkldren, sind zu 70
oder 80 Prozent technischer Art.
Der Rest betrifft andere Themen,
die beispielsweise den Beschaffer
betreffen. Der ist in grofleren Fir-
men eine andere Person, sitzt in
einer anderen Abteilung und oft
auch in einem anderen Gebdude.

IT-Grundschutz: Aber wer dafiir ver-
antwortlich ist, konnen Sie doch im
Vorfeld Kldren.

IT-Grundschutz 2010/3
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Mohler: Natiirlich, aber es ist ja
nicht damit getan, dass ich ihm die
Fragen des Bausteins Router/Swit-
che stelle. Es gibt in praktisch jedem
Baustein eine dhnliche Aufteilung
mit vielen technischen und einigen
nichttechnischen Fragen. Es wire
sehr sinnvoll, wenn Sie im GSTOOL
alle Fragen fiir eine Rolle filtern und
zusammenfassen konnten, egal in
welchem Baustein sie sich befin-
den. Sonst tauchen immer wieder
Uberbleibsel auf, fiir die Sie viel
Zeit investieren miissen, nur um
die richtigen Leute zu finden.

IT-Grundschutz: Wie losen das andere
Anbieter, ist es dort einfacher?

Mohler: Es gibt andere Hersteller,
die in ihrer Umsetzung komplett
auf das Rollenmodell gesetzt haben.
Dort ist es natiirlich einfacher, die
relevanten Fragen fiir die richtigen
Personen zu finden.

IT-Grundschutz: Wiire das keine
Alternative zum GSTOOL?

Mohler: Nein, meiner Erfahrung
nach kommt man um das GSTOOL
nicht herum, sofern eine Zertifi-
zierung angestrebt wird - auch
wenn das fiir mich bedeutet, dass
ich den Antworten auf die letzten
paar Fragen verhiltnisméafiig lange
hinterherlaufen muss. Dafiir, und
das muss man auch erwihnen, ist
die Aktualitit der Inhalte natiir-
lich perfekt an die Grundschutz-
kataloge angepasst, das ist bei den
anderen Tools nicht immer so
eindeutig geregelt. Es gibt schon
einen Grund, warum bei der gro-
fen Mehrheit der Zertifizierungs-
projekte das GSTOOL verwendet
wird, trotz seiner Schwichen. Fiir
Teilbereiche der IT-Grundschutz-
Vorgehensweise, zum Beispiel bei
der ausschlieBlichen Bearbeitung
des Basis-Sicherheits-Checks, sind
alternative Tools durchaus nutz-
bar.

IT-Grundschutz: Was fehlt Ihnen im
GSTOOL, iiber das andere Tools ver-

fiigen?

Mohler: Ich habe schon mit Werk-
zeugen gearbeitet, die komplett Web-
basiert aufgesetzt waren und auch
eine reibungslos funktionierende
und einfache Mehrbenutzerumge-
bung ermoglichten. Das ist bei uns
manchmal ein Problem, wenn ich
mit Kollegen an einem Projekt arbei-
te und wir beide im GSTOOL Eintra-
ge vornehmen. Oder wenn auch der
Kunde selbst im GSTOOL arbeitet.
Die vorgesehene Losung iiber den
Export ist zu wenig praxisgerecht.

IT-Grundschutz: Wie losen Sie das Pro-
blem?

Mohler: Zum Gliick miissen wir das
nur sehr selten machen, denn die
wenigsten Kunden wollen selbst
im GSTOOL Hand anlegen. Es gibt
doch eine recht steile Lernkurve bei
der Bedienung, selbst wenn man
die Grundschutzthematik kennt
und mit ihr vertraut ist. Das Tool
erschliefit sich nicht von selbst.
Und so bleibt es in der Regel bei
uns als Dienstleister, der mit dem
Programm umgeht. Darum ist es
auch nicht so gravierend, dass es
bislang nur eine Windows-Version
davon gibt. Wir sind in erster Linie
Windows-zentrisch wenn es um die
Tools fiir die Zertifizierung geht.

IT-Grundschutz: Gibt es von Seiten
Ihrer Kunden Nachfragen nach einer
Linux-Version?

Mohler: Das kommt vor, allerdings
sehr selten. Wie gesagt, bislang war
das kein Problem. Schwerer wiegt die
recht eingeschrankte Exportfunkti-
on der Dokumente in ein HTML-
Format. Ich bendtige oft Ausziige
aus Listen oder Dokumenten, die ich
dann entweder fiir die Beantwortung
der Fragen beim Kunden oder fiir die
interne Dokumentation nutze. Das,
was das GSTOOL hier bietet ist nicht
mehr zeitgemdf’. Exportierte Doku-
mente muss ich viel zu aufwandig
nacharbeiten. Das gilt iibrigens auch
fir das Berichtswesen. Eigentlich
nutzen wir das nur noch zum Prii-
fen, ob Papierdokumentation und
GSTOOL synchron sind.
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IT-Grundschutz: Die Erstellung von
Berichten ist mit dem GSTOOL durch-
aus maglich. Woran scheitert es?

Mohler: Formate und Inhalte sind
einfach nicht ausreichend fiir unse-
re Anforderungen. Es wirkt wie
Stiickwerk, nicht aus einem Guss.
Wir pflegen die Daten eigentlich
nur noch, weil sie bei der Zertifizie-
rung gepriift werden, aber eine Hilfe
sind sie nicht.

IT-Grundschutz: Wenn Sie dem BSI eine
WunschlistefiirAnderungenoderErwei-
terungen des GSTOOL vorlegen kinn-
ten, was wiren Ihre Top-Priorititen?

Mohler: Neben der Rollenthematik
fehlt mir vor allem etwas, das nicht
direkt mit dem Tool zu tun hat. Ich
vermisse das schnelle Eingehen auf
Entwicklungen bei grundschutz-
relevanten Produkten. So ist Vista
erst ab dieser Ergdnzungslieferung
mit dabei, Windows Server 2008
R2 fehlt ganz. Die allgemeinen
Themen sind gut abgedeckt, aber
bei den Produkten reagiert das BSI
meiner Ansicht nach zu langsam.
Wenn es den Prozess beschleunigen
wiirde, wire ich auch gern bereit auf
die Printausgabe zu verzichten.

IT-Grundschutz: Trotz aller Schwi-
chen: Sie sagten eingangs, dass es keine
Alternative zum GSTOOL gibt.

Mohler: Ja, ganz klar: wir arbeiten
mit dem GSTOOL nicht nur, weil es
vom BSI kommt, sondern - weil es
nach wie vor das beste Werkzeug fiir
den Job ist. Es passt fiir viele Anfor-
derungen und in viele Umgebun-
gen, fiir uns als Dienstleister ist das
essenziell. Und viele Funktionen
sind ja auch sehr gut umgesetzt. So
sind zahlreiche Kunden froh tber
die integrierte Zeitplanung. Damit
kann man wunderbar Projektschrit-
te definieren und behilt Zeit- und
damit auch das Kostenbudget gut
im Blick. Das ist, wie der Grofiteil
der Funktionen des GSTOOL eine
wertvolle Hilfestellung wahrend der
Vorbereitungen.
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