Judith Balfanz, Philip Laue

Transformation und
elektronische Patientenakte

Beweiswerterhaltung und Risikominimierung bei
der Transformation medizinischer Unterlagen

Im eHealth-Bereich bemuhen sich insbesondere Krankenhauser verstarkt darum,
medizinische Unterlagen ausschlieBlich elektronisch zu archivieren. Derzeit ist es indes meist
gar nicht moglich, samtliche medizinische Unterlagen originar elektronisch zu erstellen.
Daher miussen Patientenakten fiir eine elektronische Archivierung oft zuerst vom Papier in
eine elektronische Form transformiert werden. Dies flihrt zu einem Konflikt zwischen dem
Ziel einer effizienten Archivierung und der rechtlichen Pflicht zur beweissicheren
Aufbewahrung. Der Beitrag zeigt auf, wie fir die verschiedenen Transformationsprozesse das
Risiko eines Beweisverlustes minimiert werden kann.

1 Einfiihrung

Fiir Versorgungseinrichtungen im Ge-
sundheitswesen, insbesondere Kranken-
héuser, sehen vielfiltige Rechtsvorschrif-
ten eine Archivierungspflicht von Doku-
menten vor. Abhingig von der jeweiligen
Regelung sind damit unterschiedliche zu
dokumentierende Inhalte und Aufbewah-
rungszeiten verbunden. In der Regel be-
tragen diese sechs, zehn oder bis zu drei-
Big Jahre. So sieht z. B. § 10 Abs. 3 MBO-A
vor, dass drztliche Aufzeichnungen min-
destens fiir die Dauer von zehn Jahren
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nach Abschluss der Behandlung aufzu-
bewahren sind, soweit nicht nach gesetz-
lichen Vorschriften eine lingere Aufbe-
wahrungspflicht besteht.

Vorschriften wie die §§ 238, 239, 257
HGB, § 147 AO, § 93 AktG, § 43 GmbHG,
sehen ebenfalls unterschiedliche Archi-
vierungszeitrdume vor. Nach § 147 Abs. 3
AO sind z. B. Handels- und Geschifts-
briefe sechs Jahre, Buchungsbelege dage-
gen zehn Jahre aufzubewahren.

Ein wesentlicher Zweck einer ordnungs-
gemiflen Aufbewahrung ist dabei der Er-
halt des Beweiswerts der archivierten Un-
terlagen tiber einen lingeren Zeitraum.
Arztberichte, Befunde, Rontgenbilder und
anderen Aufzeichnungen miissen auch
nach mehreren Jahren, etwa im Rahmen
eines Arzthaftungsprozesses oder einer
Abrechnungspriifung, geeignet sein, Be-
weis dartiber zu erbringen, dass von be-
stimmten Personen zu einem bestimm-
ten Zeitpunkt bestimmte Behandlungen
erfolgt sind, Diagnosen erstellt oder Leis-
tungen in Rechnung gestellt wurden. Ent-
sprechend hat auch die Konferenz der Da-
tenschutzbeauftragten des Bundes und der
Lander bereits im Jahr 2002 die Rechtssi-
cherheit als eine von neun Anforderungen
an Medizinnetze identifiziert.!

1 S.Konferenz der Datenschutzbeauftragten des
Bundes und der Lander, Datenschutz und Telemedizin
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Der Notwendigkeit einer beweissiche-
ren Archivierung im Krankenhausalltag
steht das Bemiihen vieler Krankenhduser
gegeniiber, ihre internen Prozessabldu-
fe zunehmend elektronisch abzuwickeln.
Auf diese Weise konnen die Behandlungs-
qualitit verbessert, Kosten reduziert und
die Wettbewerbsfahigkeit gesteigert wer-
den. Einen wichtigen Baustein bildet da-
bei das Bemiithen, medizinische Unterla-
gen elektronisch zu archivieren.

In fast allen Krankenhédusern ist indes
die Realisierung einer durchgingig elekt-
ronischen Dokumentation und Archivie-
rung noch Zukunftsmusik. Dies fiithrt in
der Praxis dazu, dass im Rahmen einer
elektronischen Archivierung medizini-
sche Unterlagen aufgrund bestehender Me-
dienbriiche oftmals von einem bestimmten
Format in ein anderes Format {ibertragen,
d. h. transformiert werden miissen.

2 Formen der Transformation

Dabei lassen sich grundsitzlich drei For-

men der Transformation unterscheiden:

= P-to-E-Transformation: Da bislang we-
der der Heilberufeausweis (HBA) noch

- Anforderungen an Medizinnetze, Stand: Oktober
2002, abrufbar z.B. unter http://www.datenschutz-
bayern.de/verwaltung/DatenschutzTelemedizin.pdf.
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die elektronische Gesundheitskarte
(eGK) mit Signaturfunktion flichende-
ckend eingefiihrt sind, kénnen meist gar
nicht simtliche Informationen einer Pa-
tientenakte originir elektronisch erstellt
werden. So bestehen Patientenakten
nach wie vor vornehmlich aus Papier-
unterlagen. Sollen diese elektronisch ar-
chiviert werden, miissen sie, z. B. mittels
eines Scanners, in ein elektronisches Do-
kument umgewandelt werden.

= E-to-E-Transformation: Gerade bei
einer langfristigen Aufbewahrungs-
pflicht kann es vorkommen, dass z. B.
aufgrund technologischer Weiterent-
wicklungen urspriinglich in einem be-
stimmten Dateiformat abgespeicher-
te medizinische Unterlagen in der Zu-
kunft nicht mehr ohne weiteres verar-
beitbar sind. Kann eine Datei aber nicht
mehr lesbar gemacht werden, ist damit
auch ein Beweisverlust verbunden. Um
dies zu vermeiden, kann es notwen-
dig sein, ein elektronisches Dokument
von einem elektronischen Format (z. B.
Word) in ein anderes elektronisches
Format (z. B. PDF) zu transformieren.

® E-to-P-Transformation: Schliellich
kann es u. U. notwendig sein, dass - et-
wa zur Vorlage in einem Gerichtspro-
zess — im elektronischen Krankenhaus-
Archiv gespeicherte Unterlagen ausge-
druckt und so in ein Papierdokument
tibertragen werden (E-to-P).

3 Umgang mit
Ausgangsdokument

Wollen Krankenhduser medizinische Un-
terlagen im Zusammenhang mit einer elek-
tronischen Archivierung transformieren,
stehen sie vor der Herausforderung, dass
der Transformationsprozess technisch und
rechtlich so zu gestalten ist, dass trotz einer
Transformation der Beweiswert der zu ar-
chivierenden medizinischen Unterlagen er-
halten bleibt. Nur auf diese Weise wird ge-
wihrleistet, dass trotz einer Transformati-
on den rechtlichen Anforderungen der Ar-
chivierungspflichten entsprochen wird.
Wesentliche Fragestellung ist dabei, wie
mit dem ,,Ausgangsdokument*, sei dies ur-
spriinglich elektronisch oder aber papier-
gebunden gewesen, umgegangen werden
darf. Es gilt dabei abzuschitzen, wie es sich
beweisrechtlich nach Vernichtung des Aus-
gangsdokuments mit dem transformierten
Zieldokument verhilt, wenn das urspriing-
liche Dokument nicht mehr vorhanden ist.
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Dabei steht das Krankenhaus im Allge-
meinen vor dem Problem, dass nach der-
zeitiger Rechtslage die Anforderungen an
die Transformation nur vereinzelt in spe-
ziellen Normen des jeweiligen Fachrechts
geregelt wurden. So finden sich im Bereich
des Handels- und Steuerrechts z. B. Spe-
zialvorschriften. Hier ist es gemaf3 § 257
Abs. 3 HGB und § 147 Abs. 5 AO unter Be-
riicksichtigung der Grundsitze ordnungs-
gemifler Buchfiihrungssysteme (GoBS)
zuléssig, eine Vielzahl von handels- und
steuerrechtlich relevanten Papier-Unterla-
gen auf maschinenlesbaren Datentragern
zu speichern und die Ausgangsdokumen-
te zu vernichten.

Im spezifischen Bereich der Transfor-
mation von medizinischen Unterlagen
existieren ebenfalls nur in einzelnen Teil-
bereichen spezifische Vorgaben zu den
Voraussetzungen einer beweiswerterhal-
tenden Transformation. So wurde durch
§ 110a Abs. 2 S. 1 SGB IV geregelt, dass
diese anstelle der fir ihre Verwaltungs-
tatigkeit erforderlichen papierbasierten
Unterlagen deren Wiedergabe auf einem
Bildtréger oder anderen dauerhaften Da-
tentragern aufbewahren konnen, soweit
dies unter Beachtung der Grundsitze der
Wirtschaftlichkeit und Sparsamkeit den
Grundsitzen ordnungsgemifier Aufbe-
wahrung entspricht. Unter den Vorausset-
zungen von § 110b SGB IV kénnen Un-
terlagen, die fiir die 6ffentlich-rechtliche
Verwaltungstitigkeit der Sozialversiche-
rungen nicht mehr erforderlich sind, ver-
nichtet werden.

Im Bereich der Krankenhiuser existie-
ren solche Spezialvorschriften hingegen
bislang nicht. Trotz der damit verbunde-
nen rechtlichen Unsicherheiten ist es aber
dennoch grundsitzlich méglich, auch im
Krankenhaussektor durch den Einsatz
qualifizierter elektronischer Signaturen
und Zeitstempel die verschiedenen For-
men der Transformation zu realisieren.

3 Beweisqualitat
qualifizierter elektronischer
Signaturen

Durch den Einsatz von qualifizierten
elektronischen Signaturen nach dem Sig-
naturgesetz (SigG) lasst sich vor allem Si-
cherheit tiber die Identitdt des Ausstellers
des signierten Dokuments sowie Sicher-
heit iber die Unversehrtheit kommuni-
zierter Inhalte gewinnen.
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Zu diesem Zweck werden die zur Uber-
mittlung bestimmten Nachrichten durch
den Absender elektronisch versiegelt. Die
Verifikation elektronisch signierter Daten
ermdglicht dem Empfinger die Uberprii-
fung, ob die signierten Daten tatsichlich
von dem behaupteten Aussteller stammen.

Bei positiver Verifikation der Signatur
lasst sich eindeutig feststellen, ob die In-
tegritat der signierten Daten kompromit-
tiert, d. h. das Dokument - bewusst oder
unbewusst — verdndert wurde. Nur wenn
keine Veranderung vorhanden ist, erhilt
man ein positives Priifergebnis. Sobald
ein Aussteller die Daten signiert und ver-
sandt hat, ist es ihm daher in der Regel nur
schwer méglich, Urheberschaft und Inhalt
des Dokuments in Abrede zu stellen (non
repudiation).?

Aufgrund der im Signaturgesetz und
Signaturverordnung vorgeschriebenen
technisch-organisatorischen Infrastruk-
tur im Zusammenhang mit qualifizierten
elektronischen Signaturen finden auf elek-
tronische Dokumente, die mit einer sol-
chen Signatur versehen sind, dartiber hin-
aus gem. § 371a ZPO die Vorschriften tiber
die Beweiskraft privater bzw. 6ffentlicher
Urkunden entsprechend Anwendung.

Der Anschein der Echtheit einer quali-
fiziert elektronisch signierten Erklirung
kann somit nur durch Tatsachen erschiit-
tert werden konnen, ,,die ernstliche Zwei-
fel“ daran begriinden, dass die Erkldrung
nicht mit dem Willen des Signaturschliisse-
linhabers abgegeben worden ist. Damit ist
die private elektronische Erklarung der 6f-
fentlichen Urkunde mit qualifizierter elek-
tronischer Signatur gleichgestellt, die eben-
falls die Vermutung der Echtheit begriin-
det, § 371a Abs. 2 S.21. V. m. § 437 ZPO.

Dagegen gilt fiir unsiginierte elektroni-
sche Dokumente der Grundsatz des rich-
terlichen Freibeweises (§ 286 ZPO). Da-
nach unterliegt es der freien richterlichen
Beweiswiirdigung, ob ein Gericht im
Streitfall zu dem Ergebnis gelangt, dass
ein elektronisches Dokument mit einem
bestimmten Inhalt von einem bestimm-
ten Aussteller stammt.

Streiten daher die Parteien z. B. in ei-
nem Arzthaftungsprozess dartiber, ob der
Arzt eine Mafinahme mit einer bestimm-
ten E-Mail angeordnet hat, diirfte dem
Arzt dann, wenn er die E-Mail vor Ver-
sand qualifiziert elektronisch signiert hat,
der Nachweis gelingen, dass die von ihm

2 Bitzer/Brisch, Die digitale Signatur, Berlin
1999,127.
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mit eben dem von ihm behaupteten Inhalt
ubersandt wurde. Dagegen muss er bei ei-
ner unsignierten E-Mail gegebenenfalls
weitere Umstédnde vortragen, um das Ge-
richt hiervon zu tiberzeugen.

Die technische Funktion der qualifi-
zierten elektronischen Signatur und die
rechtliche Wirkung, die ihr durch § 371a
ZPO beigemessen wird, fithren dazu,
dass sie in den verschiedenen Formen der
Transformation eine wichtige Funktion
tibernimmt.

4 P-E-Transformation

Viele Krankenhiuser nutzen bereits die
Moglichkeit, die Patientenakten einzu-
scannen, entweder im eigenen Haus oder
tiber externe Dienstleister. Man spricht
dann von der Massenbelegerfassung. Um
im Streitfall jedoch auf beweiskréftige Do-
kumente zugreifen zu kénnen, werden die
Patientenakten entweder zusitzlich (kos-
tenintensiv) in Papierform archiviert oder
mikroverfilmt, wobei die Mikroverfilmung
auf keiner rechtlichen Grundlage basiert
und somit mit den mikroverfilmten Bele-
gen keine Beweiskraft verbunden ist.?

Wie beschrieben ist in einigen Berei-
chen, so z. B. gemdf3§ § 110a Abs. 2 SGB
IV, die Digitalisierung papierbasierter
Unterlagen beweisrechtlich moglich. So
sind z. B. Sozialversicherungen in der La-
ge, Dokumente unter Einsatz qualifizier-
ter elektronischer Signaturen zu scannen
und die Belege anschlieflend zu vernich-
ten. Genaue Vorschriften zum Scan-Pro-
zess und dem Einsatz entsprechender Sig-
naturanwendungskomponenten regelt das
BVA (Bundesversicherungsamt).*

Auflerhalb des Anwendungsbereichs
des Sozialgesetzbuchs ist indes die Er-
laubnis, das papierbasierte Ausgangsdo-
kument nach dem Scanvorgang zu ver-
nichten, nicht allgemein geregelt, son-
dern richtet sich nach allgemeinen be-
weisrechtlichen Vorschriften. Dabei ist
als Ausgangspunkt festzuhalten, dass

3 Vgl. Seidel / Kosock / Brandner / Balfanz /
Schmiicker, Empfehlungen fiir den Einsatz elektro-
nischer Signaturen und Zeitstempel in Versorgungs-
einrichtungen des Gesundheitswesens - Leitfaden
des CCESigG, Herzogenrath 2010, 15.

4 Leitfaden des Bundesversicherungsamtes und
der Priifdienste des Bundes und der Lander; heraus-
gegeben von der ADV (Arbeitsgemeinschaft der
Prufdienste des Bundes und der Lander) nach § 274
SGB V beim Landesversicherungsamt NRW, 45127
Essen, http://www.lva.nrw.de/pruefdienst/index.
php.

DuD ° Datenschutz und Datensicherheit

nur dem papierbasierten Ausgangsdoku-
ment der Beweiswert einer Urkunde, i.S.v.
§ 415 f. ZPO zukommen kann. Das elek-
tronische Zieldokument unterliegt dage-
gen — wie bereits dargestellt - dem Grund-
satz des richterlichen Freibeweises (§ 286
ZPO). Auch dann, wenn es bei der Auf-
nahme in ein Archivsystem mit einer qua-
lifizierten elektronischen Signatur verse-
hen wird, kommt § 371a ZPO nicht zur
Anwendung, da die Signatur in diesem
Fall nicht vom Aussteller des urspriing-
lich papierbasierten Dokuments stammt.
In Anlehnung an den im SGB gesetz-
lich vorgesehenen Prozess kénnen Kran-
kenhduser aber auch auflerhalb des SGB
durch den Einsatz qualifizierter elektro-
nischer Signaturen und einem zuverldssi-
gen Scan-Prozess zu einer faktischen Ver-
besserung ihrer Beweislage beitragen. Zur
Umsetzung des Verfahrens sind im We-
sentlichen folgende Schritte notwendig:
¢ Die Scannerarbeitsplitze, unabhéingig
ob intern oder beim Dienstleister, wer-
den mit einer Signaturanwendungskom-
ponente und Kartenlesern erweitert.
¢ Die Mitarbeiter an den Scannerarbeits-
plitzen (Scanner-Operator) erhalten Si-
gnaturkarten, mit denen die Erstellung
qualifizierter personenbezogener Signa-
turen gemaf} Signaturgesetz moglich ist.
¢ Der etablierte Arbeitsablauf des Scan-
ner-Operators wird anschliefSend wie
folgt verandert: Die Patientenakten wer-
den wie gewohnt in den Scanner einge-
legt. Nach der Digitalisierung eines Sta-
pels an Patientenakten tiberpriift der
Scanner-Operator stichprobenartig die
Ubereinstimmung des elektronischen
Abbilds mit dem Papieroriginal. Der
Stichprobenumfang kann dabei, z. B.
vom Klinikum, vorgegeben werden.
¢ Ist die Ubereinstimmung fiir die ge-
wihlte Stichprobe gegeben, so besti-
tigt der Scanner-Operator durch sei-
ne qualifizierte elektronische Signa-
tur die Ubereinstimmung von Papier-
beleg und digitalem Abbild; d. h., der
Scanner-Operator signiert die elektro-
nischen Abbilder der gescannten Pati-
entenakte.
¢ Hierbei kommt eine Stapelsignatur ge-
maf Definition des BSI zum Einsatz.’
Somit wird jede Patientenakte, die in
dem Stapel des Scanners erfasst wur-
de, einzeln signiert, obwohl der Scan-
ner-Operator nur einmal seine PIN am

5 S.Signaturverfahren gemaR technischer Richt-
linien des BSI TR-03114 / TR-03115.
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Kartenleser eingeben muss. Eine erneu-

te Eingabe der PIN ist erst fiir das Sig-

nieren eines neuen Stapels notwendig.
Wichtig ist, dass keine Massensignatur-
komponente zum Einsatz kommen kann,
da die Dokumente, welche innerhalb ei-
nes Stapels eingescannt werden, im All-
gemeinen nicht gleichen Typs sind. Hier
sind sowohl Arztbriefe als auch Laborbe-
funde etc. ,,gemischt® enthalten. Eines der
Hauptkriterien zum Einsatz einer Mas-
sensignaturanwendung ist hingegen die
Notwendigkeit, dass alle der Signaturan-
wendung zugefithrten Dokumente glei-
chen Typs sind.

Im Anschluss an die Belegerfassung
liegen die Patientenakten elektronisch si-
gniert vor. An dieser Stelle erfolgt meist
der Ubergang ins Archivsystem. Bis zu
diesem Zeitpunkt wurde durch die qua-
lifizierte personenbezogene Signatur des
Scanner-Operators abgesichert, wem wel-
che Daten vorlagen. Die Integritéit des Do-
kuments kann damit zumindest ab dem
Zeitpunkt der Signierung durch den Scan-
ner-Operator mit ausreichender Sicherheit
nachgewiesen werden.

Noch nicht geschiitzt ist die Tatsache,
wann diese Daten, also die elektronische
Patientenakte, in dieser Form vorlag. Der
Inhalt einer bestimmten Patientenakte
zu einem bestimmten Zeitpunkt ist so-
mit noch (moglichst rechtssicher) zu do-
kumentieren. Hier eignet sich der Einsatz
qualifizierter Zeitstempel. Der qualifizier-
te Zeitstempel friert die elektronische Pa-
tientenakte rechtssicher ein. Ein Arztbrief,
der in einer Patientenakte fehlte und zu ei-
nem spiteren Zeitpunkt Anlass fiir einen
Rechtsstreit gibt, kann nicht unbemerkt
zu einem spdteren Zeitpunkt zu der elekt-
ronischen Akte hinzugefiigt werden.

In der Praxis nutzen bereits erste Kran-
kenhéuser derartige Verfahren, um den
Beweiswert von elektronischen Patiente-
nakten aus Scan-Prozessen bei gleichzeiti-
ger Vernichtung der Papierdokumente zu
verbessern.” Es erhoht die Wahrschein-
lichkeit, dass ein Richter im Rahmen sei-
ner freien Beweiswiirdigung zum Ergeb-
nis kommt, dass das Zieldokument dem
Ausgangsdokument entspricht.

Da das beschriebene Verfahren nach
aktueller Rechtslage aber noch keine
100%ige Rechtssicherheit bietet, sollten
Krankenhduser, die ein derartiges Verfah-

6 S.Website der Bundesnetzagentur www.bun-
desnetzagentur.de FAQ 18a.

7 z.B.seitvielen Jahren das Bethesda Allgemei-
nes Krankenhaus Bergedorf.
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ren umsetzen und danach das Ausgangs-

dokument vernichten wollen, allerdings

Folgendes berticksichtigen:*

= Es sollten die Ausgangsdokumente auf-
bewahrt werden, fiir die gesetzliche Re-
gelungen die Schriftform fordern und
keine Erlaubnisvorschrift zum erset-
zenden Scannen besteht.

= Das Krankenhaus sollte sich zusitzlich
mit seinem Haftpflichtversicherer bera-
ten. Gemeinsam mit ihm kann das mog-
liche Restrisiko eines ersetzenden Scan-
nens abgeschétzt und abgesichert wer-
den. Auf diese Weise kann das Kranken-
haus bereits heute von den Kostenein-
sparpotentialen durch digitalisierte Pa-
tientenakten profitieren, ohne in unkal-
kulierbare Haftungsrisiken zu geraten.

5 E-E-Transformation

Soll ein qualifiziert elektronisch signier-
tes Dokument im Rahmen einer E-to-E-
Transformation in ein anderes elektroni-
sches Format transformiert werden, so ist
Folgendes zu beachten: Bei der Transfor-
mation origindr qualifiziert elektronisch
signierter Dokumente finden die strengen
Regeln iiber die Beweiskraft von Urkun-
den nach §$ 371a, 415 ff. ZPO auch nach
einer Transformation des elektronischen
Dokuments nur dann Anwendung, wenn
die vorgelegte oder tibermittelte Datei auch
in dem Ursprungsformat weiter gespeichert
wird.” Anderenfalls wiirde eine urspriing-
lich vorhandene Signatur durch die Trans-
formation zerstort und wire damit nicht
mehr priifbar. Es kommt somit bei der
Transformation zu einem Beweisverlust.

Da ein spezieller Paragraf im Sinne ei-
nes § 371b ZPO mit Bezug auf transfor-
mierte elektronische Dokumente bislang
nicht existiert, unter liegt das Zieldoku-
ment dem bereits erwdhnten ,,Freibeweis®
($ 286 ZPO).

Der Beweiswert des Zieldokuments ldsst
sich allerdings dadurch beeinflussen, dass
man - vergleichbar der P-E-Transformati-
on - beispielsweise die Zuverldssigkeit der
transformierenden Stelle und des Trans-

8 S.,Braunschweiger Regeln zur Archivierung
mit elektronischen Signaturen im Gesundheitswe-
sen”, abrufbar unter http://www.ccesigg.de/arbeits-
gruppen/dokumente.html.

9 RoBnagel/Wilke, Die rechtliche Bedeutung ge-
scannter Dokumente, NJW 2006, 2145, 2148; Wilke/
Jandt/Lowe/RoBnagel, Eine Beweisfiihrung von For-
mat - Die Transformation signierter Dokumente auf
dem Priifstand, CR 2008, 607, 609.
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formationsprozesses nachweist."” Es ist
dann davon auszugehen, dass fiir ein Ge-
richt grundsitzlich keine Veranlassung
bestehen kann, an der Echtheit des Inhalts
des Zieldokuments zu zweifeln.

Auch hier wire aber eine Risikoabwi-
gung und ggf. Beratung mit dem Haft-
pflichtversicherer anzuraten. Grundsitz-
lich sollte dabei insbesondere bei den heut-
zutage vergleichbar geringen Kosten fiir
elektronische Langzeitarchivierungska-
pazititen abgewogen werden, ob eine E-E-
Transformation bei Vernichtung des Origi-
nals unter Kostengesichtspunkten sinnvoll
ist oder stattdessen nicht besser beide Do-
kumente langfristig, elektronisch und un-
ter Einsatz qualifizierter Zeitstempel zur
Sicherung der Integritit zum Zeitpunkt der
Archivierung aufbewahrt werden.

6 E-P-Transformation

Handelt es sich im Rahmen einer E-to-P-
Transformation bei dem Originaldoku-
ment um ein offentliches elektronisches
Dokument im Sinne von § 371a Abs. 2
ZPO, das heifit um ein elektronisches Do-
kument, das von einer Behorde mit einer
qualifizierten elektronischen Signatur ver-
sehen wurde, kann das transformierte Pa-
pierdokument grundsitzlich mit einem Be-
glaubigungsvermerk einer 6ffentlichen Be-
horde gemaf’ § 416a ZPO versehen werden.
Der mit einem solchen Beglaubigungsver-
merk versehene Ausdruck steht dann ei-
ner offentlichen Urkunde in beglaubigter
Abschrift gleich, mit der Folge, dass auch
beztiglich des Papierdokuments die stren-
gen Beweisregeln iiber 6ffentliche Urkun-
den (§ 415 ZPO) zur Anwendung kommen.

Einen grundsitzlich vergleichenden Be-
weiswert fiir private elektronische Doku-
mente im Sinne von § 371a Abs. 1 ZPO, die
mit einer qualifizierten elektronischen Si-
gnatur versehen wurden - also z. B. qua-
lifiziert elektronisch signierte Arztberich-
te — kann bei einer E-P-Transformation
auflerhalb spezialgesetzlicher Regelun-
gen aufgrund der derzeitigen Rechtslage
nur mit Hilfe einer notariellen Beglaubi-
gung erreicht werden (§§ 39 iV.m. 42 Be-
urkG). Ist eine solche notarielle Beglaubi-
gung nicht gewollt, unterliegt das ausge-
druckte Papierdokument — wie die bereits
erwihnte einfache E-Mail - dem Freibe-

10 Vgl. dazu ausfiihrlich RoBnagel/Schmidt/Wil-
ke, Rechtssichere Transformation signierter Doku-
mente - Anforderung, Konzepte und Umsetzung,
Baden-Baden 2009, 1ff.
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weis (§ 286 ZPO). Soll also ein qualifiziert
signiertes elektronisches Dokument in ein
Papierdokument transformiert werden,
lasst sich der Beweiswert des Papierdoku-
ments grundsitzlich nur dadurch erhohen,
dass im Streitfall neben dem Papierdoku-
ment auch das qualifiziert elektronisch si-
gnierte Dokument vorgelegt werden kann.

7 Zusammenfassung und
Ausblick

Zusammenfassend ist festzustellen, dass
aktuell noch nicht alle Transformations-
prozesse, insbesondere im eHealth Um-
feld, rechtlich 100%ig abgedeckt sind.
Dennoch sollten Unternehmen und Or-
ganisationen im eHealth, speziell Kran-
kenhduser, fiir die sich durch eine Trans-
formation von Patientenakten hohe Koste-
neinsparpotentiale ergeben, nicht vor der
Einfithrung derartiger Prozesse zuriick-
schrecken. Durch sorgtfiltige Planung,
Auswahl der geeigneten Technologien
und Riicksprache mit dem Haftpflicht-
versicherer lassen sich auch nach derzei-
tiger Rechtslage Transformationsprozesse
umsetzen und somit Kosteneinsparpoten-
tiale realisieren.

Verschiedene Verbiande und Organisati-
onen bieten in Veréffentlichungen fundier-
te Anleitungen zur Umsetzung von Trans-
formationsprozessen, speziell papierbasier-
ter zu elektronischer Daten. So beschifti-
gensich z. B. der Leitfaden des Competence
Center fiir die elektronische Signatur im
Gesundheitswesen (,CCESigG“)" und das
Schlierseer Memorandum'? mit dieser The-
matik und bieten Richtlinien zur Umset-
zung der Transformation von Dokumen-
ten in Krankenhdusern.

Eine verbindliche gesetzliche Regelung
ist hingegen kurz- und auch mittelfris-
tig nicht zu erwarten. So bleibt die Wahl
auf Kosteneinsparpotentiale zu verzichten
und sich streng an den gesetzlichen Vorga-
ben zu orientieren oder aber auf innovati-
ve technische Mittel zu setzen und bereits
heute Einspar- und Prozessoptimierungs-
potentiale zu nutzen.

11 Vgl. dazu bereits FN 3.

12 Kuhlemann / Schmiicker / Dujat / Eder / Sei-
del, Schlierseer Memorandum zum beweissicheren
Scannen; Version 1.1 vom Februar 2008, abrufbar
unter http://www.informatik.fh-mannheim.de/aku/
akuten/ SchlierseerMemorandum_v1_1_20080402.
pdf.
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