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eTimeStamp Module

mit der gepriiften und bestatigten Signaturanwendungskomponente SLMBC 3.0.20

Verwendung & Einsatzbereich

Das eTimeStamp Module bildet die
automatisierte Schnittstelle zu einem
RFC3161 konformen Zeitstempeldienst.
So kann z.B. der akkreditierte Zeitstem-
peldienst der AuthentiDate International
AG einfach in Unternehmensprozesse
eingebunden werden.

Durch qualifizierte elektronische Zeit-
stempel gemaB Signaturgesetz kdnnen
rechtsverbindlich Er-fassungszeitpunkt
und Inhalt von elektronischen
Dokumenten nachgewiesen werden.
Dieser Nachweis von Zeit und Inhalt von
elektronischen Daten ist flir viele
Anwendungebereiche geschaftskritisch.
Die Anwendungsfalle sind vielfaltig:

= Absicherung von elektronischen
Dokumenten, z.B. von Entwicklungs-
dokumentationen in den Bereichen
Pharma und Luftfahrt

= Archivierung von steuerrechtlich
relevanten Daten auf kostengtinstigen
Speichermedien (z.B. Ersatz von
aufwandigen WORM Medien)

= Nachweis zum Abschluss zeitkritischer
Transaktionen, z.B. im Bereich Handel,
Finanz, Lotterien

Funktionsbeschreibung

Das eTimeStamp Module ermdglicht es,
qualifizierte elektronische Zeitstempel
gemaB Signaturgesetz in beliebige
Applikationen und Prozesslésungen
einzubinden und damit elektronische
Daten in verschiedensten
Anwendungsféllen rechtsverbindlich
abzusichern.

Dabei werden durch das eTimeStamp
Module Uber das Internet qualifizierte
elektronische Zeitstempel vom zentralen
Zeitstempeldienst der AuthentiDate
International AG angefordert und an die
Applikation Gbergeben. Das eTimeStamp
Module fokussiert dabei auf die
automatische und massenhafte Aus-
stellung und Prifung von qualifizierten
elektronischen Zeitstempeln in elektro-
nischen Prozessen.

= Nachweis zum Erstellungszeitpunkt -
und damit zur Gualtigkeit - von
personenbezogenen, elektronischen
Signaturen in geschlossenen "Public
Key Infrastrukturen"

= Realisierung von Posteingangs- und
-ausgangsstempeln in der elektro-
nischen Kommunikation

= Wahrung des "Intellectual Capitals"
eines Unternehmens

= Absicherung von patentrechtlich
relevanten Informationen

= GDPdU konforme Archivierung von
steuerrechtlich relevanten Daten

= Realisierung von elektronischen Ein-
gangsstempeln in automatisierten Ver-
gabe- und Ausschreibungsverfahren

Die vom zentralen Zeitstempeldienst
der AuthentiDate International AG
ausgestellten Zeitstempel werden Uber
einen Zeitraum von mindestens 30
Jahren archiviert. Dartber hinaus wird
eine Kopie des Zeitstempels in einer
zentralen Datenbank des Zeitstempel-
dienstes vorgehalten.

Die Vertraulichkeit der zeitgestempelten
Daten ist dadurch gegeben, dass im
Zeitstempelprozess nicht das eigentliche

Der Integrationsaufwand ist durch eine
standardisierte Schnittstellenspezifikation
minimal, flr den Integrationsprozess
werden handelsuibliche Entwicklungsum-
gebungen unterstitzt.

Die Prifung von qualifizierten elektro-
nischen Zeitstempeln kann in ver-
schiedenen Priftiefen erfolgen. Es kann
die Integritat des Zeitstempels geprift,
der entsprechende Zertifikatspfad
validiert, und zudem eine Statuspriifung
aller in der Zertifikatskette enthaltenen
Zertifikate durchgefihrt werden.

Das Konzept des eTimeStamp Modules
erlaubt, qualifizierte elektronische
Zeitstempel in existierende Software-
komponenten mit geringem Aufwand zu
integrieren. Durch die Bereitstellung
eines API in den Programmiersprachen
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Dokument an den Zeitstempeldienst
Ubertragen wird, sondern ein Finger-
abdruck ("Hash") des Dokumentes, der
eine eindeutige Verknlipfung zwischen
zeitgestempeltem Dokument und
Zeitstempel herstellt.

C/C++ und Java wird die Integration
auf Code-Ebene ermdglicht.
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) Massenhafte Erzeugung und Prifung von qualifizierten Zeitstempeln gemaB Signaturgesetz zu

beliebigen elektronischen Dokumenten Uber angeschlossenen akkreditierten AuthentiDate

Zeitstempeldienst

) Optionale ASN.1-Kodierung von Hashwert-Listen zur simultanen Absicherung von mehreren

elektronischen Dokumenten / Datensatzen durch einen Zeitstempel

» Archivierung der ausgestellten qualifizierten Zeitstempel Uiber einen Zeitraum von mindestens

30 Jahren durch den akkreditierten Zeitstempeldienst der AuthentiDate International AG

Standards und Schnittstellen

» Zertifikatsformat X.509v3 (qualifiziert)

= Signaturformat Cryptographic Message
Syntax (CMS), RFC3161

= Interface AuthentiDate Zeitstempel-
dienst Gber XML RPC

® Programmier-Schnittstellen in den
Sprachen C/C++ und Java

= Unterstlitzung von RSA 2048 und SHA-
256

Systemvoraussetzungen

= Hardware-Mindestanforderungen: Intel
Pentium Prozessor 1.5GHz; min.
256MB RAM; 20GB HD

= Unterstltzte Betriebssysteme:
- Microsoft Windows XP,
- Linux mit Kernel ab Rel. 2.4.18

= Transparente Kommunikation tber das
HTTP/HTTPS Protokoll zum Authenti-
Date Zeitstempeldienst

= Glltiger Zugang zum AuthentiDate
Zeitstempeldienst

= Software: Microsoft Visual Studio C++
ab Version 6.0, und JDK 1.3

Lieferumfang

= Auslieferung der Software und
Dokumentation erfolgt auf CD oder
elektronisch per Email/FTP.

= Auslieferung der Lizenzschlissel erfolgt
elektronisch per Email oder FTP.

Verwandte Produkte

= TimeStamp Proxy
= TimeStamp Server
= TimeStamp & Seal Server

= Akkreditierter Zeitstempeldienst der
AuthentiDate International AG
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