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eSign Client Module

mit der gepriiften und bestatigten Signaturanwendungskomponente SLMBC 3.0.20

Verwendung & Einsatzbereich

Das eSign Client Module ermdglicht die
rechtskonforme Erzeugung und Priifung
von qualifizierten elektronischen
Signaturen an jedem PC-Arbeitsplatz.

Durch Verwendung des AuthentiDate
eSign Client Modules kdnnen papier-
basierte Verfahren elektronisch und
dennoch rechtssicher abgebildet werden.
Kosten kdénnen somit reduziert, und
Freigabe- und Dokumentationsprozesse
beschleunigt werden.

Aufgrund des Einsatzes qualifizierter
personenbezogener Signaturen mit
Anbieterakkreditierung (basierend auf
einer entsprechenden Smart Card) kann
bei der Verifikation der Signatur eindeutig
und rechtlich verbindlich nachgewiesen
werden, welche Person ein Dokument
signiert hat. Da derartige Signaturen
aufgrund gesetzlicher Vorschriften
(Signaturgesetz) 30 Jahre lang verifi-
zierbar sein miussen, ist ein derartiges
Verfahren auch fir Prozesse geeignet,
bei denen ein langfristiger Nachweis der
Freigabe erforderlich ist.

Das eSign Client Module ist speziell fir
den Zweck der Integration in andere

Funktionsbeschreibung

Das eSign Client Module dient der
Erzeugung und Prifung qualifizierter
Signaturen an PC-Arbeitsplatzen unter
Einhaltung der Anforderungen des
Signaturgesetzes - nachgewiesen durch
eine Bestatigung nach dem deutschen
Signaturgesetz.

Das eSign Client Module ist keine
eigenstandige Softwarelosung, sondern
eine Software-Komponente, die
bestehende Softwareprodukte um
Funktionen zur Erzeugung und Prifung
qualifizierter Signaturen erweitert.

Um Ublichen Anforderungen von
Unternehmensprozessen gerecht zu
werden, erlaubt das eSign Client Module
auch Parallel- und Gegensignaturen.
Paralleles Unterzeichnen bedeutet, dass
eine weitere Person die schon zuvor
signierten Daten ebenfalls signiert, und
dadurch eine weitere, unabhangige
Signatur mit den Daten verbunden wird.
Gegenzeichnen bedeutet, dass eine
weitere Person die zuvor erstellte
Signatur gegenzeichnet, und somit eine

Software-Produkte entwickelt worden.
Durch seine serviceorientierte Archi-
tektur (SOA) kann das Produkt einfach
und auf Basis aller gdangigen Pro-
grammiersprachen integriert werden.
Die Integration des Moduls erfolgt
mittels géangiger Programmier-
schnittstellen. Somit ist die Integration
der Funktionalitat in bestehende
Software-Produkte mit geringem
Aufwand und groBtmaoglicher Flexibilitat
gegeniber vorhandenen Software-
Architekturen und Basistechnologien
moglich.

Mittels eines Zustandsmaschinen-
basierenden Job-Managements gewahr-
leistet das Produkt jederzeit eine sichere
und ordnungsgemaBe Datenverar-
beitung. Das eSign Client Module ist
eine Software-Komponente, die auf
einem PC-Arbeitsplatz betrieben wird.
Sie basiert auf der signaturgesetz-
konformen "AuthentiDate SLM Base
Component". Eine unabhangige, fir die
Priifung vom Bundesamt fir Sicherheit
in der Informationstechnik (BSI)
anerkannte Prifstelle hat die Software
gepruft. AnschlieBend hat eine von der

weitere, abhangige Signatur mit den
Daten und der vorhergehenden Signatur
verbunden wird. Ebenfalls werden
Standard-Attributzertifikate - beispiels-
weise zur Beschrankung des Signatur-
werts - unterstutzt.

Die Priufung qualifizierter Signaturen
erfolgt in konfigurierbaren Priftiefen.
Das Ergebnis der Priifung einer Signatur
wird hierbei als so genannter "Evidence
Record" in Form eines XML-Dokumentes
an die aufrufende Applikation zurtick-
gegeben. Mit der Speicherung und
Archivierung dieses XML-Dokumentes
kénnen Signaturprifungen auf einfache
Weise und in langfristig lesbarer Form
dokumentiert werden.

Auf Anforderung werden alle relevanten
Zertifikate sowie Nachweise zu Existenz
und Sperrstatus bereitgestellt. Diese
Nachweise und Zertifikate kénnen zur
Archivierung verwendet werden. Bei
einer spateren, erneuten Prifung kann
optional auch auf die archivierten
Nachweise und Zertifikate zurtck-
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Bundesnetzagentur zugelassene
Bestatigungsstelle die entsprechende
Best&tigung nach Signaturgesetz (SigG)
ausgestellt.Die Anforderungen des
Deutschen Signaturgesetzes an Produkte
far qualifizierte Signaturen sind
entsprechend erfiillt.

gegriffen werden, anstatt diese Infor-
mationen erneut Gber Online-Zugriffe
einzuholen. Dieser Aspekt ist ins-
besondere im Bereich der langfristigen
Archivierung von signierten Daten
relevant.

Abhédngig von der gewahlten Priftiefe
wird ferner die Zahl der erforderlichen
Online-Verzeichnisdienst-Zugriffe durch
einen Caching-Mechanismus minimiert.
Beim Caching prift das eSign Client
Module, ob zu den zu Uberprifenden
Zertifikaten bereits anwendbare
Statusinformationen im Cache vorliegen.
Hierdurch wird die Verarbeitungs-
geschwindigkeit i.d.R. deutlich erhoht.
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Zusammenfassung der Funktionen

v v v VvV Vv VvV Vv VvV Vv v WV

Erzeugung von qualifizierten Signaturen an PC-Arbeitspldtzen
Prifung von qualifizierten Signaturen an PC-Arbeitsplatzen
Unterstlitzung von qualifizierten Attributzertifikaten

Unterstiitzung von Parallel- und Gegensignaturen

Dokumentation der Prifergebnisse liber Evidence Records
Variable Konfiguration der Priftiefe im Verifikationsprozess

Signaturpriufungen pro Tag, optional erweiterbar

» Bestitigung nach deutschem Signaturgesetz

Standards und Schnittstellen

= Signaturgesetz:

Bestatigung nach Signaturgesetz,
ausgestellt am 17.08.2009%*.

Herstellererklarung der verwendeten
Signaturanwendungskomponente
(SLMBC) wurde von der
Bundesnetzagentur im Amtsblatt
02/2010 am 27.01.2010 veroffentlicht.

= Zertifikatsformat X.509v3 (qualifiziert),
Common PKI V. 1.1, V. 2.0

= Signaturformat Cryptographic Message
Syntax (CMS), beigefligt oder als
integrierte Signatur (flr TIFF, PDF)

"USB Port zum Anschluss von
Chipkartenterminals

= Signaturgesetz-konforme Signatur-
karten nach DIN-NI 17.4 und mit
Unterstitzung des Open Card Frame-
works (OCF)

" OCSP, LDAP, RFC3161

= Unterstltzung von RSA 2048, SHA-
256, SHA384 und SHA-512

Systemvoraussetzungen

= Hardware-Mindestanforderungen: Intel
Pentium Prozessor 3.0GHz; min. 1GB
RAM; 100 GB HD

= Unterstutzte Betriebsysteme: Das
Modul ist grundsatzlich plattform-
unabhdngig. Es werden jedoch nur
folgende Betriebsysteme und Versionen
unterstitzt:

- Microsoft Windows XP ab
ServicePack 3 (SP3),

- Microsoft Windows 2003 Server ab
ServicePack 1 (SP1),

- Red Hat Enterprise Server (Kernel
Versionen ab 2.6.9),

- Suse Enterprise Server (Kernel
Versionen ab 2.6.9)

= Schnittstellen: USB Port je
angeschlossenem Chipkartenterminal

Unterstlitzung qualifizierter Zeitstempel - in Signaturen eingebettet
Unterstlitzung begleitender und integrierter Signaturen (TIFFv6, PDF)

Transaktions- und Datensicherheit durch Job-Management (eine Zustandsmaschine je Job)
Chipkartenterminal-basierender Dialog zur Aktivierung von Signaturkarten

Lizenzabhangige Transaktionsvolumen je Zeitintervall, Standard 250 Signaturen pro Tag, 250

= Chipkartenterminals: Reiner SCT,
Cherry SmartBoard xx44, Smart
Terminal ST-2xxx, SCM Microsystems
SPR532

= Chipkarten: Signaturgesetz-bestatigte
Versionen der TeleSec Signaturkarten
PKS-Card, E4KeyCard, E4NetKey-
Card sowie der D-Trust multicard.

= Transparente Netzwerkverbindung zum
Verzeichnisdienst der Zertifizierungs-
diensteanbieter (OCSP, LDAP,
RFC3161)

Lieferumfang

= Auslieferung der Software und
Dokumentation erfolgt auf CD oder
elektronisch per Email/FTP.

= Auslieferung der Lizenzschlissel erfolgt
elektronisch per Email oder FTP.

* Die Bestdtigung nach Signaturgesetz setzt bestimmte Hardware- und Softwarekomponenten voraus. Details sind im Prifbericht verfiigbar. V.008

AuthentiDate Deutschland GmbH © 2011 AuthentiDate International AG. Alle Rechte vorbehalten.

Fon +49211-4369890
Email info@authentidate.de
Web www.authentidate.de

Vervielfaltigung nur mit ausdriicklicher Genehmigung der AuthentiDate International AG. Alle genannten Marken sind Marken ihrer jeweiligen
Eigentiimer. Irrtimer, Anderungen und Verfiigbarkeit bzgl. genannter Produkte, Leistungen, Eigenschaften und Nutzungsmoglichkeiten
vorbehalten. Produkte und Services werden durch die AuthentiDate Deutschland GmbH bereitgestellt. AuthentiDate Uber-nimmt keine
Gewabhr fiir die Richtigkeit von Angaben Dritter tber Eigenschaften, Leistungen und Verfiigbarkeit. Im Zuge der Produktentwicklung behdlt sich

AuthentiDate das Recht vor Anderungen an Produkten und Leistungen auch ohne vorherige Benachrichtigung vorzunehmen. Keine der

MEMBER OF |_ exceel

Ausfihrungen und Darstellungen stellen eine Rechtsberatung dar oder durfen in solcher Weise interpretiert werden. Im Fall von
Abweichungen zu, in diesem Dokument in Zusammenhang stehenden Vertrags-dokumenten und allgemeinen Geschaftsbedingungen der

AuthentiDate, gehen die Vertragsdokumente bzw. allgemeinen Geschéftsbedingungen diesem Dokument stets vor.


azobelt
Textfeld
V.008

azobelt
Footer Deutsch


’

## AuthentiDate®

i'l' /il |

AuthentiView Version 1.2

Mit AuthentiView in drei Schritten zur qualifizierten Signatur!

AuthentiView ist der neue ,, Trusted Viewer" von AuthentiDate, mit dem sie zu
signierende und signierte Dokumente jederzeit sicher anzeigen und priifen
konnen. Aber AuthentiView kann noch mehr: Es dient als Steuerungszentrale
fur die Signaturerstellung und die Signaturpriifung. Mit nur drei einfachen
Schritten ermdglicht es Ihnen AuthentiView, auf ihrem Arbeitsplatzrechner
qualifizierte Signaturen zu ihren Dokumenten zu erstellen. Es sind keinerlei
technische Vorkenntnisse notwendig!

Die Vorgehensweise ist denkbar einfach: AuthentiView wird automatisch mit den gewlnschten
Dokumenten aus Ihrer Anwendung aufgerufen. Ausgewahlte Dateien kdnnen Sie sich vor der
Signaturerstellung anschauen und priufen. Mit einem Klick auf den ,Signieren"-Button starten
sie den Signaturprozess und werden zur Eingabe ihrer PIN am Kartenleser aufgefordert. Schon
wird die Signatur erzeugt.

Dokumente sichten @ PIN einaeben @ Fertiql
& priifen, 9 ! 9

['3 Sicheres Yerzeichnis

é Signaturinformationen:

» Signatur wurde erstellt durch: CN=DAKCAZTestCMPRequestar

Daburn und Ubrzeit der Signaturerstellung: 6. Januar 2009 09:23:42 CET
Hash-algarithmus: SHA-256
Einschrankungen laut Attributzertifikat: kein attribut Zertifikat gefunden

= ﬂ 0 won 7 Dokumenten geprift
| Krarkschreibung_01.4F - TIF »
= Krankschreibung_02.tf - TIF
= Krankschreibung_03.4F - TIF
S Krankschreibung_04.tif - TIF

Umfangreiche Zusatzfunktionen rund um die Signatur enthalten

AuthentiView bietet dariber hinaus eine Vielzahl an hilfreichen Funktionen, die die tagliche
Arbeit mit qualifizierten und fortgeschrittenen Signaturen wesentlich vereinfachen. Zum Beispiel
stehen Ihnen diese Funktionen zur Verfigung:

1. Dokument-Priifung nach Vorgabe der Bundesversicherungsanstalt (BVA):
AuthentiView bietet die Mdglichkeit, vor der Signaturerstellung zwei Prozent der
Dokumente entsprechend der aktuellen Vorgabe der BVA zu Uberprifen und erst
anschlieBend fur die Signaturerstellung freizugeben.

2. Signaturen und Priifergebnisse im Klartext:

Der Inhalt der Signaturen und Prifergebnisse kénnen jederzeit auf dem Bildschirm
angeschaut werden. Die wichtigen Inhalte und die Priifergebnisse werden leicht
verstandlich dargestellt- sie bendtigen keinerlei technisches Know-How.

3. Signaturpriifung jederzeit moglich:

AuthentiView unterstiitzt sie bei der Prifung von Signaturen. Dabei spielt es keine
Rolle, ob sie Signaturen direkt nach ihrer Erstellung oder zu einem spdteren
Zeitpunkt prifen mochten. AuthentiView erlaubt ihnen, beide Falle mit nur einem
Mausklick durchzuftihren.
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AuthentiView Version 1.2

Verschiedenste Einsatzgebiete fiir AuthentiView

AuthentiView kann in unterschiedlichsten Einsatzgebieten genutzt werden. Weit verbreitet ist
die Nutzung in der Massenbelegerfassung oder in Freigabeprozessen zur Dokumentation von
Workflows. AuthentiView stellt in diesen Prozessen und flr die entsprechenden Anwendungen
die gewlinschten Signaturfunktionen bereit. AuthentiView nimmt die zu signierenden Daten
entgegen und erstellt je nach Einsatzgebiet - gesteuert durch die Prozessanwendung -
entweder Einzel- oder Stapelsignaturen.

Flexibel und anpassbar - bequeme und einfache Integration

Eine Integration in andere Anwendungen ist sehr einfach méglich: Dazu steht ein Software
Development Kit (SDK) auf Java-Basis zur Verfigung, mit dem eine detaillierte Steuerung von
AuthentiView moglich ist. Alternativ kann AuthentiView (ber Kommandozeilen-Parameter
angesteuert werden. So koénnen die Signaturfunktionen genau an die gewlnschten
Unternehmensprozesse angepasst werden.

Stabile Basis durch jahrelang bewahrte Technologie

AuthentiView baut auf die jahrelang bewdahrte und zertifizierte Signatur-Technologie (SLMBC)
von AuthentiDate auf. Damit wird die sichere und performante Signaturfunktionalitat nun
auch im Einzelarbeitsplatz-Umfeld verfliigbar. Auf jedem PC kdénnen die Signaturfunktionen so
genutzt werden wie dies sonst nur in besonders geschitzten Umgebungen von Rechenzentren
oder Server-Umgebungen mdglich ist. Auch groBe Stapelsignatur-Auftrage werden so in
klrzester Zeit abgearbeitet und sorgen fir eine spirbare Beschleunigung der Arbeitsprozesse.

Systemvoraussetzungen:

e Intel Pentium IV-kompatibler Prozessor

1 GB RAM

80 GB Festplatte

Grafikkarte mit 32 MB Speicher

Windows XP Service Pack 2 oder héher

JRE 1.5 (im Lieferumfang enthalten)

Unterstitzter Chipkarten-Leser mit seriellem
oder USB-AnschluB entsprechend
AuthentiDate-Vorgabe (bspw. ReinerSCT)

e Signaturkarten:
o TSI T-Telesec PKS Chipkarten (TCos 2&3)
o Swisscom Diamant
o  D-Trust multicard

e Transparente Netzwerk-Verbindung und DNS-
Anbindung

— AuthentiView

signatur-
erstellung

signatur-
priifung

Signaturgesetz-Konformitat:
e Herstellererklarung nach SigG

%, Kartenleser
i,

Im Lieferumfang von folgenden Produkten

onling- e enthalten:
[T .
Zertifikats- | | (8 e Scan Signature Module
prifung s eArchive Module

L]
e eSign Client Module
L]

Architektur-Uberblick AuthentiView eTimeStamp Module SLMBC

V.002
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