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1. Allgemeines

Der AuthentiDate eBilling Connector und die
dazugehdrigen SAP Back-End Add-Ons ermdglichen
die nahtlose Anbindung der AuthentiDate Signatur- ‘;‘"AuthentiDate'
produkte und Services an SAP ERP Systeme. Dies
bietet Unternehmen die Mdglichkeit, die Produktivitat
der eingesetzten SAP ERP Systeme zu steigern.

%
SAP Anwender verwenden den eBilling Connector '

und die SAP Add-Ons, um elektronische Rechnungen
in einem integrierten Prozess zu visualisieren,

signieren, Signaturen zu prifen, an Rechnungs-
empfanger zu verteilen und mit SAP Belegen zu

verknipfen.

Zur Signaturerstellung und -priifung sind Nutzungs-
rechte fir die entsprechenden AuthentiDate Produkte
und Services Voraussetzung.

Der eBilling Connector ist mit SAP NetWeaver realisiert.

Es wird Out-of-the-Box Funktionalitdt und vor-
konfigurierte SAP Integration ausgeliefert die keine
Eigenentwicklung auf Kundenseite erfordert. Flr den
Betrieb sind jedoch verschiedene Aktivitaten wie
Installation und Konfiguration erforderlich.

2. Standardleistung

Der AuthentiDate eBilling Connector ermdglicht Rechnungsversendern einen integrierten Prozess zur rechtskonformen
Erstellung, Visualisierung, Signierung und Distribution elektronischer Rechnungen. Die gewahlte Architektur
gestattet den Einsatz auch in heterogenen (SAP und Non-SAP) Systemumgebungen. Der Leistungsumfang
umfasst den AuthentiDate eBilling Connector und zwei SAP Add-Ons.

Das Add-On fir den Rechnungsversender (s. 2.2 SAP ERP eBilling Add-On fiir Rechnungsversender) ist konzipiert
fur die Installation beim Rechnungsversender, der auch den eBilling Connector betreibt. Das Add-On flr den
Rechnungsempfanger (s. 2.3 SAP ERP eBilling Add-On fiir Rechnungsempfanger) wurde speziell fiir die
Anforderungen von Rechnungsempfangern mit SAP Systemen konzipiert. Es ermdglicht die einfache und schnelle
Verarbeitung von qualifiziert signierten elektronischen Rechnungen im eigenem Backend.

2.1 AuthentiDate eBilling Connector

Der AuthentiDate eBilling Connector wurde sowohl fir die Integration in ein SAP ERP als auch andere ERP
Systeme konzipiert. Eine Out-of-the-Box Integration ist flir die SAP Release R/3 4.6c (und hoher), mySAP ERP
2004 (und hoher) gegeben. Die Anbindung an ERP Systeme anderer Hersteller ist mdglich.
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1.1 Funktionsumfang

’
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Sender Channels

-Reception- OT Converter

OT Visualizer

Sender Channels
-Distribution-

Signature
Service

Vorkonfigurierter
Eingangskanal fur
Rechnungs-IDOCs

= Umsetzung von
IDOC, CSV, ASCII
auf openTRANS-
XML
Vorkonfigurierter
Eingangskanal fur
Rechnungen mit
Anhangen

= Umsetzung
weiterer Formate
auf Projektbasis

Sender Channels - Reception

(Entgegennahme der elektronischen Rechnungen
fur den eBilling Connector Prozess)

Der eBilling Connector ist zur Entgegennahme
elektronischer Rechnungen aus SAP ERP Systemen
vorkonfiguriert. Fir die Anbindung an Non-SAP
ERP Systeme kénnen nahezu beliebige Eingangs-
formate verwendet werden.

OT-Converter (Rechnungskonvertierung nach
eBusiness Standards)

Eingehende Rechnungen werden in den XML
Standard flir eBusiness - openTRANS - konvertiert.

OT-Visualizer (PDF Erstellung)

Zur Visualisierung der elektronischen Rechnungen
ermdglicht der eBilling Connector die Darstellung
der Rechnungsdateien im PDF Format. Flr den
Einsatz im internationalen und Konzernumfeld ist
der eBilling Connector in der Lage, Sprach- und
unternehmensspezifische Rechnungsvorlagen
(Templates) zu verarbeiten. Das ausgelieferte
Rechnungstemplate kann durch eine unternehmens-
spezifische Vorlage ausgetauscht werden.
Signature Service (Kommunikation mit dem
AuthentiDate eBilling Signature Server)
Abhangig von den Anforderungen der Rechnungs-
empfanger wird die Rechnung entweder als PDF
Datei oder als eine XML Rechnung an den
AuthentiDate eBilling Signature Server (bzw.
alternativ: den AuthentiDate Signaturdienst
~Signamus") zur Signaturerstellung gesendet. Das
Ergebnis des Signaturvorgangs (elektronische
Rechnung, Signatur und optional das Signatur-
protokoll) wird zur weiteren Verarbeitung wieder
an den eBilling Connector zurlck Ubermittelt.

® Erstellung von
Dokumenten im
PDF Format

= Ubergabe aller
eBilling Dateien an
den Rechnungs-
versender &
-empfanger

= Bi-direktionale
Kommunikation mit dem
AuthentiDate "eBilling
Signature Server" oder
"signamus" zur Er-
stellung qualifizierter
elektronischer

Vorkonfigurierte

Signaturen Ubertragungs-
kanale auf Basis
= Externe verschllsselte von Email

Kommunikation

= Sender Channels - Distribution

(Rechnungsdistribution)

Um eine revisionssichere Integration elektronischer
Rechnungen mit SAP und anderen ERP Systemen
zu ermdglichen, werden alle Rechnungsdateien
sowohl an den Rechnungsversender als auch die
Rechnungsempfdanger Ubermittelt. Falls vom
Rechnungsempfanger gewilinscht, kénnen alle
Rechnungsdokumente vor dem Versand kompri-
miert werden. Durch die Verwendung eines
Komprimierungsverfahrens reduziert sich die zu
Ubertragende Datenmenge und bietet gleichzeitig
eine einfachere Handhabung, wenn auch rechnungs-
begleitende Dokumente (z.B. Liefernachweise,
Stundenzettel, etc.) mit Gbermittelt werden.

2.1.2 Systemvoraussetzungen

=SAP NetWeaver XI 3.0 mit WebAS 6.40
oder héher
= Adobe Document Server (Teil von SAP NetWeaver)

# AuthentiDate®
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Optional mdéglich mit Systemvoraussetzung: SAP NetWeaver Enterprise Portal 6.0 oder héher

= Web basierte Empfangerkonfiguration
Bereitgestellte Portalrollen fir Rechnungsempfanger
ermdoglichen die empfangerorientierte Konfiguration
des eBilling Prozess. Mdglich sind z.B.: Auswahl
des Rechnungsformats (PDF Datei oder XML),
Einsatz von Komprimierverfahren wie z. B. ZIP,
Sprachwahl, etc.

= Prozess Monitoring und Fehlermanagement
Integrierte Funktionen zum Prozessmonitoring
ermdglichen jederzeit einen Uberblick tiber den aktuellen
Verarbeitungsstand elektronischer Rechnungen im
eBilling Prozess. Zur besseren Fehlererkennung und
Behandlung werden unerwiinschte Prozesszustande
automatisch vom System gemeldet.

2.2 SAP ERP eBilling Add-On fiir Rechnungsversender

Das SAP ERP eBilling Add-On fiir Rechnungsversender bietet alle Funktionalitaten, um Signaturen elektronischer
Rechnungen zu prifen und sowohl die signierten Rechnungen als auch die Signaturen und die Ergebnisse der
Signaturprifungen im eigenen SAP ERP System mit den Ausgangsbelegen zu verknipfen. Das integrierte Flow
Control Cockpit protokolliert die Konvertierungs-, Ubertragungs- und Verbuchungsschritte und erméglicht das

AnstoBen von Workflows.

2.2.1 Funktionsumfang

Sender SAP Signature
Inbox Verificator

Flow Control
Cockpit

Archive
Connector

® Email Empfang und
AnstoB3 der
nachfolgend
erforderlichen z.B. Uber
Prozesse im SAP AuthentiDate
System "Signature Check
Server" (optional)

= Integration der
Online Verifikation
(Signatur Prifung),

= Sender SAP Inbox (Email Empfang und Weiter-
verarbeitung)
Empfang und separieren der signierten Rech-
nungsdaten im SAP System.

= Signature Verificator (Signatur Priifung)
Uberpriifung der Signaturintegritidt Gber den
AuthentiDate "Signature Check Server" oder Uber
den Webservice Signature Check (entsprechende
Nutzungsrechte vorausgesetzt).

= Archive Connector (Archivierung und Verknipfung
mit SAP-Daten)
Die signierten Rechnungsdaten (einschlieBlich
der Signaturen und ggf. Prifergebnisse) werden
entsprechend den kundenspezifischen Einstellungen
im SAP System Uber die Archive Link Schnittstelle
mit den Ursprungsbelegen verknupft.

= Flow Control Cockpit (Monitoring und Proto-
kollierung)
Das Flow Control Cockpit erméglicht das Monitoring
von Datenempfang und Verknipfung.

® Speicherung aller
Daten auf dem File
Server oder im
Dokumenten
Management
System (DMS)

= Automatische
Verknupfung mit
SAP FI-Beleg Uber
SAP Archive Link

= Protokollierung aller
Konvertierungs-,
Ubertragungs- und
Verbuchungsschritte

= AnstoB3 weiterer
Workflow falls
erforderlich; z.B. bei
Signaturprutfung mit
negativem
Prifergebnis (optional)

2.2.2 Systemvoraussetzungen

= SAP R/3 4.6¢c oder héher
= mySAP ERP 2004 oder hdher
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2.3 SAP ERP eBilling Add-On fiir Rechnungsempfanger

Das SAP ERP eBilling Add-On fir Rechnungsempfanger bietet alle Funktionalitaten, die erforderlich sind, um
die Signaturen der elektronischen Rechnungen zu prifen und Rechnungen zu verbuchen. Gleichzeitig werden
die signierten Rechnungen (einschlieBlich Signaturen und Ergebnisse der Signaturprifungen) im eigenen SAP
ERP System verbucht und mit Belegen verknilpft. Das Flow Control Cockpit protokolliert alle Konvertierungs-,
Ubertragungs- und Verbuchungsschritte und erméglicht das AnstoBen von Workflows. Dies kann z.B. im Falle
von Fehlermeldungen nach der Signaturprifung erfolgen. Das SAP ERP eBilling Add-On flir Rechnungsempfanger
wird von AuthentiDate bereitgestellt.

2.3.1 Funktionsumfang

Receiver Signature SAP Invoice Archive Flow Control
SAP Inbox Verificator Creator Connector Cockpit
= Email Empfang und = Integration der = Isolierung der = Speicherung aller = Protokollierung aller
AnstoB3 der Online Verifikation Rechnungsdatei Daten auf dem File Konvertierungs-,
nachfolgend (Signatur Priifung), aus der Email Server oder im Ubertragungs- und
erforderlichen z.B. Uber Dokumenten Verbuchungsschritte
Prozesse im SAP AuthentiDate = Verbuchung der Management System
System "Signature Check Rechnungsdaten in (DMS) = AnstoB3 weiterer
Server" (optional) SAP als SAP Workflows falls
Material = Automatischer erforderlich; z.B. bei
Management (MM) Verknlipfung mit SAP Signaturprifung mit
Rechnungsbeleg FI-Beleg Uber SAP negativem Ergebnis
Archive Link (optional)
= Receiver SAP Inbox (Automatischer Import der 2.3.2 Systemvoraussetzungen
Rechnungsdokumente)

=SAP R/3 4.6c oder hoéher

Empfang und Separieren der signierten Rechnungs- = mySAP ERP 2004 oder hoher

daten im SAP System.

Signature Verificator (Signatur Prifung)
Uberprifung der Signaturintegritdt tber den
AuthentiDate "Signature Check Server" oder Uber
den Webservice Signature Check (entsprechende
Nutzungsrechte vorausgesetzt).

SAP Invoice Creator (Verbuchung von signierten,
elektronischen Eingangsrechnungen)

Die Rechnungsdaten werden im SAP MM (Material
Management) als Rechnungsbeleg verbucht.

Archive Connector (Archivierung und Verknipfung
mit SAP-Daten)

Verknipfung der Rechnungsdokumente tGber SAP
Archive Link mit den Belegen.

Flow Control Cockpit (Monitoring und Proto-
kollierung)
Das Flow Control Cockpit erméglicht das
Monitoring von Datenempfang und Verknipfung.
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