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eSign Client Module - Terminal Server Edition

Die professionelle Signaturlésung fur CITRIX XenApp® Umgebungen

Funktionsbeschreibung

Die eSign Client Terminal Server Edi-
tion ist eine erweiterte Version des
eSign Client Moduls. Es ermdglicht
die Erstellung und Priufung von Signa-
turen in einer Terminal Server-
Umgebung, die auf Basis von Citrix
XenApp® (friher Citrix Metaframe)
bereitgestellt wird. Anwender kdnnen
mit dieser Technologie auf ihren
Desktop lokal mit allen Anwendungen
zugreifen, dieser wird aber im zentra-
len Rechenzentrum betrieben. Die
Anwender verbinden sich von ihrem
lokalen Rechner Uber die Citrix Client
Anwendung mit dem Citrix-Server.

Die eSign Client - Terminal Server
Edition unterstiutzt alle FAT-Client
Terminalarten, wie PCs und Laptops
und bestimmte Thin-Clients, die fur
den Zugriff auf Terminal Server vor-
gesehen sind.

Die zur lokalen Signaturerstellung
notwendigen SmartCard Kartenleser
werden an die jeweiligen lokalen
Clients angeschlossen. Die lokale
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Beispielaufbau unter Citrix XenApp

Software Komponente der eSign
Client - Terminal Server Edition
verbindet den lokalen Kartenleser und
die auf der Serverseite laufende zent-
ralen Signaturanwendungskomponen-
ten.

Diese zentrale Software stellt alle
notwendigen Signaturfunktionen be-
reit und baut auf der nach Signaturge-
setz bestatigten Komponente SLMBC
3.0.20 auf.

Zentrales Systemdesign fur jede Anforderung
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Citrix XenApp kann in sehr unter-
schiedlichen Szenarien implementiert
werden. Dies reicht vom einzelnen
Server bis hinzu mehrfach redundant
ausgelegten Citrix Serverfarmen auf
verschiedenen Lokationen.

Die eSign Client - Terminal Server
Edition wird fur jeden Anwendungsfall
und Betriebsumgebung individuell und
optimiert eingesetzt.

Um ein optimales Systemdesign, ei-
nen effektiven Client-Rollout und
anschlieRenden reibungslosen Betrieb
sicherzustellen wird die eSign Client
- Terminal Server Edition nur im
Rahmen eines strukturierten Projektes
implementiert. Damit wird eine maf3-
geschneiderte Installation der Stan-
dardkomponenten und einwandfreie
Funktion Uber alle Anforderungen
hinweg sichergestelit.
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® Einfache Implementierung pro XenApp-Server
® Geringer Speicherbedarf pro Benutzer

® Integration in bestehende Umgebung mdglich
® Zuordnung von Kartenlesern zu Benutzern
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eSign Client

eSign Client - Terminal Server Edition Professional

Terminal
Server

Edition

® Alle Funktionen der Standard-Version, plus:

® Integration in Citrix-Xen-Server-Farm maoglich

® Einfache Implementierung pro Citrix XenApp-Farmserver
® Direkte Zuordnung Benutzer & Kartenleser zu Servern

® Citrix-Hochverfiuigbarkeit wird unterstitzt.

eSign Client - Terminal Server Edition Enterprise

und Signhatur-Server

® Alle Funktionen der Professional Version, plus:

® Zentraler Betrieb der Signaturkomponente, entkoppelt von Citrix

®* Mapping der Benutzer im Citrix-Server auf Signaturserver

®* HA-L6sungen fur Signaturerstellung &-prifung unterstitzt.

* Vereinfachte Wartung durch getrennten Betrieb von Citrix XenApp-
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Verwendung und Einsatzbereich

Mit der eSign Client - Terminal
Server Edition wird es ermdglicht,
die Funktionen des Produktes eSign
Client Module (Funktionsbeschrei-
bung des eSign Client Module siehe
separate Produktbeschreibung) auch
in einer verteilten Windows Terminal
Server Umgebung auf Basis von Citrix
XenApp® (frither ,Citrix Metaframe®)
zu nutzen.

In den durch Citrix XenApp® bereitge-
stellten remote (lokalen) Desktopum-
gebungen kdnnen nach der Einrich-
tung der eSign Client - Terminal
Server Edition alle Signaturfunktio-
nen, wie Signaturerstellung und -
prufung, lokal zur Verfugung.

FUr den individuellen Anwender ist die
lokale Nutzung der Signaturfunktionen
vollig transparent: Er kann alle Funk-
tionen an seinem Arbeitsplatz ausfih-

ren. Dazu nutzt er den lokalen Client
mit angeschlossenem Kartenleser.

Als lokale Clients werden Fat-Clients,
wie z.B. Desktop-PCs und Laptops
sowie geeignete Thin Clients unter-
stutzt. Das optimierte Softwaredesign
mit einem Speicherbedarf von un-
ter 10MB fur die lokal im Client zu
installierenden Softwarekomponenten
erlaubt die Verwendung von hoch
optimierten Hardwareplattformen zu
einem hervorragendem Preis-
/Leistungsverhaltnis.

Je nach Architektur der Citrix Xe-
nApp®-Infrastruktur kann die eSign
Client - Terminal Server Edition
unterschiedlich integriert werden. So
ist es moglich, die eSign Client -
Terminal Server  Edition auf
dem/den jeweiligen Citrix XenApp®
Server(n) direkt aufzubringen. Alter-

nativ kann eine dedizierte, zentrale
Installation der eSign Client - Ter-
minal Server Edition, welche von
den Citrix XenApp® Server(n) ange-
sprochen wird, erfolgen. So koénnen
fur Signaturanwendungen in Citrix
XenApp® Umgebungen erstmals auch
ausfallsichere  Hochverfugbarkeitslo-
sungen dargestellt werden.

Dabei kann die Ausfallsicherheit so-
wohl auf der Citrix-Seite direkt als
auch fur das eSign Client Terminal
Server Edition-Modul separiert erfol-
gen.

Das gewilnschte Ausfallsicherheitsni-
veau wird im jeweiligen Projekt und
passend zur Einsatzumgebung imple-
mentiert. Ausgewahlte Beispiele und
Konfiguration werden in den nachfol-
genden Anwendungsszenarien vorge-
stellt.

Implementierungsoptionen vom Standard bis zur Hochverfligbarkeitslosung

PC mit
Citrix-Client

Laptop mit

Citrix-Client Thin Client

- [ F P ' |
- -4 -l
t

v

— eSign Client
lapping der X
Kartenleser Terminat Server

Edlition

7

Citrix XenApp-Server

eSign Client Terminal
Server Edition ,,Standard“

In der ,Standard“ Version wird die
eSign Client - Terminal Server
Edition direkt auf einem einzelnen
oder mehreren separat betriebene
Citrix XenApp® Servern installiert und
betrieben.

Die in der Citrix XenApp® eingerichte-
ten Anwender konnen die Signatur-
funktionen in ihrer Desktop-
Umgebung nutzen, ist ein Kartenleser
an ihrem Arbeitsplatz angeschlossen
koénnen ebenfalls lokal am Arbeitsplatz
Uber die zentrale Signaturanwen-
dungskomponente Signaturen erstellt
werden. Aus Sicht des Anwenders
lauft die Anwendung transparent in
seiner Desktop-Umgebung.
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eSign Client Terminal
Server Edition ,,Professional“

In der ,Professional*“ Version wird die
eSign Client - Terminal Server
Edition in einer Citrix XenApp® Ser-
verfarm installiert und auf jedem
einzelnen Citrix XenApp® Serverkno-
ten in der Farm bereitgestellt. Allen
Citrix XenApp® Benutzern steht die
Signaturumgebung zur Verfiigung. Die
Ausfallschutzfuktionen der Citrix Xe-
nApp® kénnen genutzt werden.

In der Serverfarm werden der jeweili-
ge Anwender und der an seinem
Client lokal angeschlossene Kartenle-
ser korrekt der jeweiligen XenApp®
Sitzung zugeordnet. Aus Sicht des
Anwenders lauft die Anwendung
transparent in  seiner  Desktop-
Umgebung.
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von Benutzer zum
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Separate Server mit Ausfallsicherheitskonzept

eSign Client Terminal
Server Edition ,,Enterprise*

In der ,Enterprise* Version ist die
eSign Client - Terminal Server
Edition auf einem separaten, eigenen
Server implementiert. Jeder Citrix
XenApp® Server kommuniziert uber
eine spezielle Komponente mit dem
separatem Server und n Komponente
eingebunden, die dafur sorgt, dass die
Benutzer und ihre Kartenleser korrekt
mit der Signatursoftware auf dem
separaten Serversystem verbunden
wird. Der separate zentrale Signatur-
server ermdoglicht fehlertolerante
Implementierungen.

Aus Sicht des Anwenders lauft die
Anwendung transparent in seiner
Desktop-Umgebung.
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) Erstellung & Onlineprufung von qualifizierten Signaturen durch das eSign
Client Module in Remote Desktop-Umgebungen auf Basis von Citrix XenApp

) Remote Desktop-Betrieb unter Verwendung von regularen PCs und unter-
stutzten Thin Clients moglich

) Einbindung und Unterstutzung von verschiedenen Ausfallsicherheitskonzepten
(wie bspw. Cold-Standby, Clustering) moglich.

) Wahlweiser Betrieb des eSign Client Modules auf einem oder mehreren Citrix
XenApp Servern oder als zentrale Signaturkomponente auf separaten Server.

) Unterstiutzung von lokal am Arbeitsplatz installierten Signaturkartenlesern.

Standards und Schnittstellen:

e Unterstutzte Schnittestellen ge-
maR separater Produktspezifikati-
on ,eSign Client Module*

e SOAP zum Austausch von Doku-
menten, Signaturen und Prufbe-
richten

e USB 2.0 fur den Anschluss lokaler
Smartcard Kartenlesern

e ICA-Protokoll fir Kommunikation
zwischen Citrix XenApp® und be-
reitgestelltem Desktop

AuthentiDate International AG
Fon +49 (0)211-43 69 89-0
Email info@authentidate.de
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Systemvoraussetzungen: Lieferumfang:

* Alle Systemvoraussetzungen e Auslieferung der Software und
gemaly separater Produktspezifi- Dokumentation erfolgt auf CD
kation ,,eSign Client Module*. oder elektronisch per Email/FTP.

* Windows Server 2003 e Um ein optimales Systemdesign,

einen effektiven Client-Rollout

e Citrix XenApp 4.5 oder 5.x und anschlieRenden reibungslosen

Betrieb sicherzustellen wird die

- Fur Citrix XenApp®-Betrieb ge- eSign Client - Terminal Server
eignete Chipkartenterminals: Edition nur im Rahmen eines
- Reiner SCT cyberJack e-com strukturierten Projektes imple-
- SCM Microsystems SPR532 mentiert. Damit wird eine maRge-
- Andere Kartenleser auf Anfrage schneiderte Installation der Stan-

dardkomponenten und einwand-

e Zugriff auf Citrix XenApp®- freie Funktion Uber alle Anforde-
Desktops: rungen hinweg sichergestellt.

- ICA-Client, betrieben auf unter-
stlitztem Betriebsystem (z.B.
Windows XP)

- Thin Client mit ICA- und Signa-
tur-Unterstutzung:

0 Fujitsu Futro S100

o0 Fujitsu Futro S300

o Andere Thin Clients auf An-
frage
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