Milliardenschaden durch Wirtschaftskriminalitat

Praktische Ausgestaltung eines
Anti-Fraud-Managements unter
Einsatz digitaler Signaturen

Die Komplexitdt von Prozessen in Unter-
nehmen nimmt von Tag zu Tag zu. Ein
wesentlicher Grund dafur, dass Schutz und
Nachvollziehbarkeit von immer groRerer
Bedeutung sind. Vor allem Fiihrungskréfte
benotigen daher einfach anwendbare und
gleichzeitig verldssliche Tools, um Prozesse
zu Uberwachen, Risiken, Betrugsfélle und
Fehler zu identifizieren und GegenmaR-
nahmen einzuleiten — das Anti-Fraud-
Managment. Vor dem Hintergrund evtl.
personlicher Haftungsrisiken von Organ-
tragern sowie des US-amerikanischen
Sarbanes-Oxley Acts werden in dem Auf-
satz die Notwendigkeiten und Rahmenbe-
dingungen fur die Implementierung eines
Anti-Fraud-Managements dargestellt. Hier-
bei wird erldutert, wie digitale Signaturen
und Zeitstempel zur Implementierung
automatisierter Anti-Fraud-Managment-
Prozesse genutzt werden kénnen.
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mbitionierte Zielvereinba-
Arungen, missbrauchliche Aus-

nutzung von Handlungsspiel-
rdumen, unzureichendes Kontroll-
bewusstsein, blinder Gehorsam, ex-
terne Datenangriffe oder Mitarbei-
ter und Dritte mit krimineller Ener-
gie konnen in jedem Unternehmen
erhebliche Schdden verursachen.
Das Schlagwort »Fraud« (engl. fiir
Wirtschaftskriminalitdt) hat auch in
Deutschland Einzug in die 6ffentli-
che Debatte und mediale Berichter-
stattung gehalten.

Das Bundeskriminalamt berich-
tet tiber Schiaden durch Wirtschafts-
kriminalitiat in Hohe von 4,2 Mrd. €
im Jahr 2005. In dieser Zahl ist die
Dunkelziffer nicht enthalten, die
nach Schitzungen 80 bis 90% der
Schadenssumme ausmacht.

Im Folgenden werden die Grund-
ziige des Anti-Fraud-Managements
(AFM) dargestellt. Ein wirksam im-
plementiertes AFM stellt einen ent-
scheidenden Baustein zur Minimie-
rung von bestehenden Betrugs-
bzw. Unterschlagungsrisiken im
Unternehmen dar.

Rahmenbedingungen fiir
die Einfiihrung eines
Anti-Fraud-Managements

Motivation zur Einrichtung eines
AFM liefern u. a. personliche Haf-
tungsrisiken fiir Organmitglieder
sowie Fiihrungskrafte mit Personal-
verantwortung, die sich allein auf-
grund ihrer Stellung ergeben kon-
nen, wenn strafbare Handlungen im
Unternehmen begangen werden,
selbst wenn sie davon keine konkre-
te Kenntnis hatten. Wer sich von der
Haftung befreien will, muss nach-
weisen konnen, dass ihn kein Orga-
nisationsverschulden trifft. Dies
setzt voraus, dass der Verantwor-
tungsbereich ordnungsgeméB orga-
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nisiert ist, Mitarbeiter ordnungsge-
mal und sorgfiltig ausgesucht und
regelméllig in angemessener Weise
tiberwacht werden. Die Implemen-
tierung eines AFM enthilt wesent-
liche Merkmale, die zur Schuld-
befreiung eines Verantwortlichen
fithren konnen.

Nach den Bestimmungen des US-
amerikanischen Sarbanes-Oxley
Acts (SOX) ist das AFM eine Kompo-
nente des Kontrollumfelds eines
Unternehmens. Midngel im AFM
konnen eine Kontrollschwéche dar-
stellen, tiber die bei der SOX-Be-
richterstattung an das Audit Com-
mittee und im Fall einer wesent-
lichen Kontrollschwéche sogar 6f-
fentlich im 20F-Report an die Bor-
senaufsichtsbehorde (Securities
and Exchange Commission — SEC)
berichtet werden muss. Uber den
SOX hinaus sind als Grundlage fiir
die Einfiihrung eines AFM auch die
Priifungsstandards IDW PS 210 und
der internationale Priifungsstan-
dard ISA 240 zu nennen.

Zielsetzung und Bausteine eines
Anti-Fraud-Managements

Ein wirksam implementiertes und
kontinuierlich durchgefiihrtes AFM
dient der Vermeidung, Aufdeckung
und Verfolgung von bewussten Ver-
stoflen gegen kapitalmarktrechtli-
che Vorschriften sowie sonstigen
Gesetzesverstolen von Organen,
Mitarbeitern oder Unternehmens-
fremden, die eine Schidigung der
Vermogensinteressen eines Unter-
nehmens zur Folge haben.

Ein AFM-Projekt enthélt die Kom-
ponenten Risiko- und Kontrollkul-
tur (Control Environment), Risiko-
erfassung und -beurteilung (Fraud
Risk Assessment), Pravention- und
Aufklarungsmafinahmen (Preven-
tion und Detection), Implemen-
tierung eines Berichtswesens (Re-
porting) und eines Monitoring-
Systems. Dabei miissen die Organ-
mitglieder und die Beschiftigten
eines Unternehmens fiir Fraud-
Risiken und Compliance-Anforde-
rungen im téglichen Geschift sen-
sibilisiert und ein sachgerechter
Umgang mit diesen Risiken und An-
forderungen sichergestellt werden.

Grundlage fiir den Aufbau eines
AFM-Systems ist der Fraud Circle
(Bild 1). Das Fraud Risk Assessment
ist die Basis fiir die daran anschlie-
Bend durchgefiihrten Mafnahmen,
die fortlaufend umgesetzt werden
miissen. Wie der Fraud Circle sym-



Monitoring

Reporting

Bild 1. Mit dem Fraud Risk
Assessment werden unternehmens-
weit potenzielle Fraud-Risiken
identifiziert

bolisch darstellt, kann keine Malf3-
nahme isoliert betrachtet werden.
Wesentlicher Bestandteil des Fraud
Circles sind die Prevention- und
Detection-MalSnahmen.

Fraud Risk Assessment

Mit dem Fraud Risk Assessment
werden unternehmensweite poten-
zielle Fraud-Risiken identifiziert,
z. B. im Wege einer Checklistenbe-
fragung oder auf Basis von Ergeb-
nissen aus Workshops in einzelnen
Fachbereichen des Unternehmens.
Gegenstand der Analyse ist die ge-
samte Aufbau- und Ablauforganisa-
tion, vor allem unter Bertiicksichti-
gung der Moglichkeiten, existieren-
de Kontrollen zu umgehen. Nach ei-
ner anschlieBenden Priorisierung
dieser Risiken wird ermittelt, inwie-
weit die bestehenden Kontrollen
die Fraud-Risiken effektiv mindern
und das interne Kontrollsystem als
funktionsfahig betrachtet werden
kann.

Fraud Prevention und Detection
Aufbauend auf den Ergebnissen des
Fraud Risk Assessments werden
korrespondierende Fraud-Preven-
tion- und Detection-Manahmen
implementiert, um die identifizier-
ten, wesentlichen Fraud-Risiken zu
beherrschen.

Zielsetzung hierbei ist es, von ei-
nem zufallsgesteuerten, ungeplan-
ten Bekanntwerden von Betrugs-
bzw. Unterschlagungsfillen zu ei-

ner proaktiven Vermeidung und
Aufklarung durch geplante und
zielgerichtete Manahmen tiberzu-
gehen. Hierzu bedarf es der Imple-
mentierung von Verhaltensrichtli-
nien und Kontrollmechanismen,
der Entwicklung von Aufkldrungs-
tests und von in den Unterneh-
mensprozess integrierten Priifkrite-
rien, die verdédchtige Transaktionen
und UnregelmiaBigkeiten kenn-
zeichnen und offen legen.

Die Nutzung quantitativer Me-
thoden, wie spezieller Priifsoftware
oder mathematisch-statistischer
Analysemodelle, und qualitativer
Methoden, wie Frithwarnindikato-
ren, Informationen aus offentlich
zugédnglichen Quellen und Erfah-
rungen aus Féllen der Vergangen-
heit bzw. denkbaren Handlungs-
mustern, ist hierbei unerlésslich.

Die Einrichtung von wirksamen
Detection-MaBnahmen dient im
Wesentlichen der umfassenden Be-
antwortung von sieben »W«-Fra-
gen: Wer hat wann was wo mit wem
wie und warum gemacht?

Diese sieben »Ws« miissen mit ei-
ner nachweisbaren und gerichts-
verwertbaren Dokumentation auf-
geklart werden. In diesem Zu-
sammenhang ist an den Einsatz von
digitalen Signaturen und Zeitstem-
peln zu denken.

Reporting/Monitoring

Das AFM-Reporting sollte in einer
AFM-spezifischen Reporting-Struk-
tur festgehalten werden. Diese Re-
porting-Struktur muss Informatio-
nen {iber die Erst- und Folgeauf-
nahme der Fraud-Risiken und MaRG-
nahmen sowie eine Darstellung der
Verdnderungen und Restrisiken
enthalten. Die Basis fiir die Repor-
ting-Struktur kann somit ein Fraud
Risk Reduction Report bilden. In
diesem Report miissen alle wesent-
lichen Fraud-Risiken sowie die zu-
gehorigen Mallnahmen (Preven-
tion und Detection) systematisch
aufgefiihrt werden.

Im Rahmen des AFM-Monito-
rings findet eine regelmiRige Uber-
priifung und Dokumentation der
Vorgaben des AFM statt. Basis fiir
das Monitoring kann der Fraud Risk
Reduction Report bilden. Die Er-
gebnisse dieses regelmélligen Mo-
nitorings sollten {iber definierte Be-
richtswege an die Aufsichtsgremien
(Aufsichtsrat, Audit Comitee) ge-
meldet werden.

Es empfiehlt sich, das Manage-
ment des AFM an eine unabhéngige
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Stelle zu vergeben. Nur so konnen
Informations- und Reibungsverlu-
ste im Unternehmen beziiglich der
systematischen Erhebung von
Fraud-Risiken und der hierauf auf-
zusetzenden MalBnahmen vermie-
den werden.

Die Sachverhaltsaufklarung bei
eingetretenen Féllen von Wirt-
schaftskriminalitét sollte aber nicht
beim AFM-Management angesie-
delt werden, sondern bei einer un-
abhidngigen Stelle, z. B. der internen
Revision. Wichtig ist, dass die
Unternehmensfiithrung sich recht-
zeitig mit einem Notfallplan fiir
wirtschaftskriminelle Fille ausein-
andersetzen sollte. Der Notfallplan
und dessen Ubung sind ebenfalls
ein wichtiger Bestandteil des AFM.
Denn eine unsystematische Bear-
beitung dieser Fille kann zu
Beweisverlusten sowie zur Fehl-
kommunikation fiihren, die den
eingetretenen Schaden noch erhé-
hen konnen. In den meisten Fillen
empfiehlt sich daher die Ubertra-
gung dieser Aufgabe an externe
Forensiker, da diese iiber die gesetz-
lichen Bestimmungen der gerichts-
sicheren Datenerhebung i.d.R.
besser ausgebildet sind und {iiber
die entsprechenden Systeme und
Programme verfiigen.

Digitale Signaturen und
Zeitstempel als Prevention-/
Detection-MaBnahmen im
Anti-Fraud-Management

Digitale!) Signaturen und Zeitstem-
pel bieten die Moglichkeit, elektro-
nische Prozesse sicher abzubilden
und langfristig nachweisbar zu do-
kumentieren (Bild 2). Sie sind das
IT-Werkzeug, um kostenintensive
Papierprozesse durch elektronische
abzulésen. Der Gesetzgeber hat
Signaturen und Zeitstempel in ver-
schiedenen Auspragungen (Sicher-
heitsstufen) vorgesehen, die es er-
moglichen, signierten Daten unter-
schiedliche rechtliche Relevanz zu
geben. Dies geht soweit, dass
signierten elektronischen Daten
(Dokumente) vor Gericht dieselbe
rechtliche Bedeutung zukommt wie
Papierdokumenten.

1)’ Korrekterweise miisste die Bezeichnung
»elektronische Signatur« verwendet wer-
den. Da sich die Bezeichnung »digitale
Signatur«im allgemeinen Sprachge-
brauch jedoch verankert hat, werden hier
und im Folgenden die Begriffe »digital«
und »elektronisch« synonym verwandt.



Die im Rahmen eines AFM einge-
fiihrten elektronischen Signaturen
bzw. digitalen Zeitstempel dienen
u. a. aufgrund ihrer Charakteristik
als wirksame Abschreckungsmal3-
nahme gegeniiber wirtschaftskri-
minellen Handlungen, da nunmehr
jede mogliche Manipulation von
Dokumenten oder Vorgidngen per-
sonen- und zeitbezogen nachvoll-
ziehbar ist.

Daneben entfalten sie zusitzlich
eine Beweissicherungsfunktion.
Denn sie erleichtern die detaillierte
Darstellung der einzelnen Tatbe-
stdnde unter Beriicksichtigung des
involvierten Personenkreises. Dies
fiihrt zu einer fast liickenlosen Be-
weiskette, die in den sich mogli-
cherweise anschlieBenden gericht-
lichen Auseinandersetzungen die
Beweisfithrung erleichtert. Denn
nichts ist im Anschluss an die Auf-
deckung von wirtschaftskriminel-
len Handlungen unbefriedigender,
als die Téter nicht zur Verantwor-
tung ziehen zu konnen.

Was ist eine digitale Signatur?

Mit einer digitalen Signatur ist im
Allgemeinen eine »personenbezo-
gene Signatur« gemeint. Sie stellt ei-
ne elektronische Unterschrift dar.
Signaturen und auch Zeitstempel
werden u. a. durch komplexe ma-
thematische Operationen erstellt,
die wiederum mit Softwareldsun-
gen durchgefiihrt werden.

Ein Anwender kann, soweit er
iber die notwendige Hard- und
Software verfiigt, elektronische Da-
ten personenbezogenen signieren.
Die Signatur stellt damit eine
elektronische Unterschrift der Da-
ten dar. Ubertragen auf das allge-
meine Geschiftsleben ermoglicht
dies die Beschleunigung von Bear-
beitungsprozessen und somit Kos-
tenreduktionen. So kann ein Vertrag
elektronisch unterzeichnet und per
E-Mail an einen Geschéftspartner
iibermittelt werden. Dieser kann
durch entsprechende Priifung der
Signatur eindeutig feststellen, wel-
che Person das Dokument unter-
zeichnet hat. Die personenbezoge-
ne Signatur dokumentiert somit das
»Wer« und »Was«.

Der digitale Zeitstempel

Vielfach ist jedoch ein weiterer
Sachverhalt von Bedeutung. Das
»Wann« und »Was«. Fiir diese Art
der Dokumentation wurde eine
weitere Form der digitalen Signatur
definiert — der digitale Zeitstempel.

Beweissicherung

v
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Freigabe 1 |=) Freigabe 2 |=) Freigabe 3 » ERP-System
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Bild 2. Eine Zeitstempelsoftware erstellt automatisch digitale Zeitstempel fiir
alle mit der Software verarbeiteten Daten, z. B. Log-Files, einzelne Prozess-

Schritte oder Dokumente

Zeitstempel bieten die Moglichkeit,
eine unabhédngige, verldssliche
Zeitangabe fiir Signaturen und sig-
nierte Daten zu erhalten. Elektroni-
sche Daten werden durch einen
Zeitstempel quasi »eingefrorenc.

Bei der Einrichtung von Prozess-
kontrollmalfnahmen konnen digi-
tale Zeitstempel daher mehrere
Funktionen {ibernehmen. Eine
Funktion ist von besonderer Bedeu-
tung. Zeitstempel kdnnen, entspre-
chende Hard- und Software voraus-
gesetzt, nicht nachtréglich erstellt,
geloscht oder ausgesetzt werden.
Dies ist unabhéngig von der Mitwir-
kung der am Prozess beteiligten
Mitarbeiter. Die Prozessdokumen-
tation kann daher auch nicht von
Personen, die fiir die Prozessauf-
zeichnung verantwortlich sind, wie
Systemadministratoren, gesteuert
werden.

Im Rahmen der Corporate Gover-
nance muss versichert werden, dass
Abschliisse und interne Kontrollen
gepriift wurden und keine wesent-
lichen Fehler vorhanden sind. Das
Management benoétigt daher ein
verldssliches Instrument, das ihm
ermoglicht, eine Aussage iiber die
Unternehmensprozesse abzuge-
ben.

Aufgrund der stetig steigenden
Komplexitdit von Unternehmens-

prozessen, ist eine derartige Aussa-
ge von den Verantwortlichen héufig
nur schwer zu machen, ohne sich
auf die Aussagen Dritter (System-
administratoren) zu verlassen. Aus
den genannten Griinden eignen
sich Zeitstempel zur Implementie-
rung {iibergeordneter Kontroll-
mechanismen.

Sie bieten ein IT-Werkzeug und
Hilfsmittel, um Prozesse automa-
tisch und transparent zu dokumen-
tieren und gleichzeitig den Verant-
wortlichen zu zeigen, wenn ein Pro-
zess von der Norm abweicht. Ein
solches autark arbeitendes Monito-
ring-Instrument ermdoglicht zum ei-
nen die sofortige Aufdeckung von
Wirtschaftskriminalitit und die
Einleitung von Gegenmalnahmen
und bietet zum anderen ein Ab-
schreckungsmittel, wirtschaftskri-
minelle Handlungen zu begehen.

Praktische Umsetzung
Um Prozesse durch Zeitstempel zu
sichern, werden hauptsichlich zwei
Komponenten benétigt, eine ent-
sprechende Zeitstempelsoftware
und eine geeignete Hardware auf
der die Software betrieben wird,
z. B. einen Server.

Grundsitzlich kann die Erstel-
lung von digitalen Zeitstempeln
vereinfacht wie folgt beschrieben
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werden: Eine Zeitstempelsoftware
erstellt automatisch digitale Zeit-
stempel fiir alle mit der Software
verarbeiteten Daten. Dies konnen
z. B. Log-Files, einzelne Prozess-
Schritte oder Dokumente sein.

Bei Auswahl und Einsatz von
Hard- und Software sollten zwei
Kriterien im Vordergrund stehen,
die technische Sicherheit sowie die
Anwenderfreundlichkeit und Inte-
grationsfdhigkeit in die im Unter-
nehmen bestehenden Prozesse.

Technische Sicherheit

Die Zeitstempellosung im AFM-
Kontext sollte auf weltweit ge-
brauchlichen Standards aufsetzen
und gewdhrleisten, dass die Sicher-
heitsanforderungen méglichst
hoch und allgemein anerkannt an-
gesetzt sind.

Aus diesem Grund ist es sinnvoll,
Zeitstempel im AFM-Kontext in ei-
ner besonders sicheren und nach-
weisbar nicht manipulierbaren
Form zu erzeugen und mit den be-
reits bestehenden Geschiftsprozes-
sen zu verkniipfen. Diese Sicherheit
bei der Erzeugung von digitalen
Zeitstempeln kann z. B. durch spe-
zielle Hardware gewdhrleistet wer-
den. Besonders geeignet sind Hard-
ware Security Module (HSM). Sie
werden seit Jahren in kritischen Ge-
schiftsprozessen, u. a. im militéri-
schen Bereich, eingesetzt. Diese
HSM konnen einfach und schnell
mit spezieller Zeitstempelsoftware
ausgestattet und somit die Zeit-
stempel in der sicheren Umgebung
des »Zeitstempel-Servers (HSM)«
erzeugt werden.

Die Zeitstempelsoftware sollte so
beschaffen sein, dass sie eine mog-
lichst hohe Zahl von Zeitstempeln
innerhalb kiirzester Zeit erzeugen
kann (Performance). So ist sicher-
gestellt, dass auch hochvolumige
Prozesse wie im AFM ohne Zeitver-
zug signiert und dokumentiert wer-
den konnen.

Anwenderfreundlichkeit und
Integration in Bestandsprozesse
Der Einsatz eines »Zeitstempel-Ser-
vers (HSM)« ist auch aus Sicht der
Anwenderfreundlichkeit und Inte-
grationsfahigkeit positiv zu bewer-
ten. So ist der Eingriff in bestehende
IT-Infrastrukturen zur Implemen-
tierung minimal. Vorteilhaft wirkt
sich vor allem aus, dass digitale
Zeitstempel grundsatzlich fiir jedes
Datenformat erstellt werden kon-
nen. Das bedeutet, dass Prozess-
und Bewegungsdaten in jedem be-
liebigen Format erzeugt und dem
»Zeitstempel-Server (HSM)« zuge-
fiihrt werden kénnen.

Die Bedeutung von digitalen

Zeitstempeln fiir die Priifung

Wie erwédhnt, muss eine IT-Losung
nicht nur sicherstellen, dass
elektronische Daten nicht unbe-
merkt manipuliert werden kénnen.
Eine ebenso wichtige Anforderung
ist die Nachweisbarkeit. Ein Zeit-
stempelverfahren ist nur dann
sinnvoll fiir die Dokumentation,
wenn bei spéteren Priifungen ein-
fach, schnell, iiber lange Zeitrdume
hinweg und iiberzeugend nachge-
wiesen werden kann, dass die sig-
nierten Daten dem tatsidchlichen
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Stand der Prozesse zum fraglichen
Zeitpunkt entsprechen.

Durch Einsatz von hochsicheren
HSM in Verbindung mit Zeitstem-
pelsoftware kann dieser Nachweis
schnell und einfach erbracht wer-
den. Am Markt sind bereits HSM
verfiigbar, die nach weltweit giilti-
gen IT-Sicherheitsstandards ge-
priift wurden. Hierzu zdhlen CC
(Common Criteria), FIPS 140-2 (Fe-
deral Information Processing Stan-
dard) u. a.

Entscheidend ist, dass der An-
wender bereits auf eine von unab-
héngigen Dritten gepriifte Hard-
ware zugreifen kann (und dies auch
zwingend beim Anbieter einfordern
sollte), innerhalb derer die digitalen
Zeitstempel erstellt werden.

Ein weiterer positiver Aspekt
beim Einsatz von Zeitstempeln ist
die Verfiigbarkeit der Prozessdoku-
mentationen in elektronischer
Form. Das Management kann somit
effizient und von jedem Standort
interne Kontrollen durchfiihren.

Zur Priifung der digitalen Zeit-
stempel stehen bereits verschiede-
ne Tools zur Verfligung. Hierunter
auch Softwaremodule, mit denen
automatisiert und schnell auch ho-
he Volumina, also eine Vielzahl an
digitalen Zeitstempeln, gepriift
werden kénnen.
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