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Praxis und Anwendungen

Elektronische Zeitstempel

Gesetzlich verankerte Absicherung fiir elektronische

Geschéftsprozesse aller Art, Teil Il

Judith Balfanz, Vice President Marketing, AuthentiDate International AG

Die elektronische Bescheinigung , Zeitstempel” ist ein Bestandteil des

Signaturgesetzes und sagt eindeutig aus, wann bestimmte Daten vorlagen.

Im zweiten Teil des Artikels werden die Vorteile fir den Anwender durch

die Akkreditierung eines Zertifizierungsdiensteanbieters beschrieben.

Die hohen Anforderungen an den
akkreditierten ZDA stellen auf der
einen Seite fiir den Anbieter einen
groflen Aufwand zum Betrieb des
Dienstes dar, gewahrleisten aber auf
der anderen Seite fiir die Anwen-
der und Kunden, die deren Dienste
nutzen, das hochste in Deutschland
und Europa verfiigbare Level an
Sicherheit.

Fir die Anwender ergeben sich aus
der Akkreditierung des ZDA zwei
wesentliche Vorteile. Gemafy § 15
Abs.6 SigG stellt die Bundesnet-
zagentur immer sicher, dass eine
Abwicklung der Vertrdge, die der
ZDA geschlossen hat, tber die
gesetzliche Frist ermdoglicht wird.
Dies bedeutet, dass qualifizierte
Zeitstempel eines akkreditierten
ZDAs auch im Falle einer Einstel-
lung der Tatigkeit, Widerruf der
Akkreditierung oder Insolvenz, wei-
terhin priifbar sind.

30 Jahre giiltig

Gemafd § 4 SigV muss ein akkredi-
tierter ZDA die Priifbarkeit quali-
fizierter Zertifikate mindestens 30
Jahre nach Ablauf der Giiltigkeit des
jeweiligen Zertifikates sicher stel-
len. Qualifizierte Zeitstempel von
akkreditierten ZDAn sind somit
mindestens 30 Jahre nach Zeitstem-
pelung priifbar. Daraus folgt: Von
akkreditierten Anbietern qualifi-
ziert zeitgestempelte Daten kdnnen

mindestens 30 Jahre als gesetzes-
konformes Beweismittel verwendet
werden.

Insbesondere diese Sicherheit - auch
im Falle der Aufgabe des Geschafts-
betriebes oder einer Insolvenz -
macht den qualifizierten Zeitstem-
pel eines akkreditierten Anbieters
zu einem wertvollen Rohstoff mit
hoher Investitionssicherheit. Spezi-
ellfirlangfristigrechtssichere Daten
bietet sich daher dessen Einsatz an.

Auch sonstige
Zeitstempel nutzen

Ob ein qualifizierter oder sonstiger
Zeitstempel fiir einen Prozess ge-
nutzt werden sollte, hangt selbstver-
standlich vom Einzelfall ab. In man-
chen Prozessen kann es ausreichend
sein, durch sonstige Zeitstempel
eine verbesserte Nachvollziehbar-
keit und so eine Risikominimierung
zu erzielen. Aus Compliance-Sicht
und zur Vermeidung von Haftungs-
risiken ist jedoch bei einer Vielzahl
von Prozessen der Einsatz von qua-
lifizierten Zeitstempeln zu favori-
sieren.

In der Kosten-Nutzen-Betrachtung
werden Kosten fiir qualifizierte Zeit-
stempel im Allgemeinen als Trans-
aktionskosten pro Zeitstempel aus-
gewiesen. Dies ist darin begriindet,
dass jeder qualifizierte Zeitstem-
pel von einem ZDA einzeln ,on
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Demand” produziert wird. Somit
beansprucht jeder qualifizierte Zeit-
stempel Ressourcen, unter ande-
rem in Form von Bandbreite und
Rechenzentrumsleistung.

Formate
fiir Zeitstempel

Jeder so produzierte qualifizier-
te Zeitstempel beinhaltet jedoch
zugleich auch eine individuell fiir
den Anwender erstellte Leistung.
Néamlich die rechtssichere Doku-
mentation der elektronischen Daten
des Anwenders. Dieser Vorgang ist
vergleichbar mit der Leistung eines
Notars, der rechtssicher eine Akte
fiir seinen Klienten dokumentiert.
Auch dieser berechnet seine Kosten
,transaktionsbasiert“. Der Bedarf
an Zeitstempeln kann jedoch durch
Verfahren wie ,Batch”-Bildung
(Zusammenfassung von Dokumen-
ten bzw. Daten), minimiert wer-
den.

Grundsitzlich konnen qualifizierte
Zeitstempel fiir alle Dokumentenar-
ten und jedes Dokumentenformat
erstellt werden. In der Praxis hat
sich jedoch die Wahl von unveran-
derbaren Formaten, wie z.B. TIFF
oder PDF (PDF/A) als sinnvoll erwie-
sen.
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