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Rechtssichere Erfassung elektro-
nischer Daten wird immer wichtiger

Judith Balfanz, AuthentiDate International AG, Frank Zscheile,

SAPERION AG

Durch den Einsatz elektronischer Workflow- und Do-
kumentenmanagementsysteme (DMS) lassen sich
zuvor papiergestiitzte Vorgange wesentlich schneller,
sicherer und effektiver abwickeln. Im Zuge des globa-
len Austausches digitaler Informationen spielt aber
auch die Rechtssicherheit solcher Vorgange eine im-
mer wichtigere Rolle. Im dritten Teil der Workshop-
Reihe geht es um die Praxis der Einfiihrung von Work-
flow-Systemen mit integrierter digitaler Signatur.

Bei der Projektplanung zur Uberfiih-
rung der Geschaftsprozesse in digi-
tale Form unter Einbeziehung qualifi-
zierter elektronischer Signaturen mit
Zeitstempel bietet sich ein sukzessi-
ves Vorgehen an. An erste Stelle soll-
ten dabei solche Schritte gesetzt
werden, die einen schnellen und ho-
hen Return of Investment gewahr-
leisten, um eine hohe Akzeptanz fir
die bis dahin noch weitgehend unbe-
kannten Signaturlésungen zu errei-
chen. Bei der Reihenfolge der aus-
zuwadhlenden Prozesse bietet es sich
an, zundchst alle internen Prozesse
rund um Erstellung, Bearbeitung und
Monitoring der Confirmations zu di-
gitalisieren; anschlieBend kann die
Losung auf den Einsatz bei Ge-
schaftsvorgangen mit externen Han-
delspartnern erweitert werden, die

nicht an das interne Workflow-Sys-
tem angeschlossen sind.

Zu Beginn des Workflow-Projekts
werden im Unternehmen die betref-
fenden internen Vorgéange sowie die
daran beteiligten Personen bestimmt
und IT-seitig abgebildet. Hier kdnnen
auch grafische Prozessdesign-Tools
zum Einsatz kommen. Organisations-
strukturen kénnen exakt abgebildet,
Benutzer und Benutzergruppen aus-
gewahlt werden. Bei der Auswahl ei-
ner Gruppe als Empfanger eines Ge-
schaftsvorfalls lasst sich festlegen,
ob dieser Geschaftsvorfall an einen
Gruppenkorb oder an jedes Mitglied
der Gruppe gesendet werden soll.
Bestimmt werden kann auch das
Verteilungsverhalten innerhalb der
Gruppe nach folgenden Kriterien:

e Statistisch: gleichmaBige Vertei-
lung auf alle Gruppenmitglieder,

® je nach Auslastung der Gruppen-
mitglieder und

Ablage der Geschaftsvorfalle in
einem speziellen Gruppenkorb,
aus dem sich die Gruppenmit-
glieder bedienen.

Der Workflow-Prozess selbst stellt
sich durch eine Korbstruktur auf der
Benutzeroberflache dar und kann
folgende Standardfunktionen bieten:

e Abbildung paralleler und/oder

serieller Prozesse,

e Distributionsregeln fur die Vertei-
lung an Benutzer/Gruppen, zum
Beispiel anhand ihrer Rollen,

Verteilung der Dokumente,

e Historie, Eskalationsregeln, Wie-
dervorlagedatum,

e Stellvertreterregelungen / Urlaubs-
vertretungen und

e Groupware-Anbindung (E-Mail).

Ist das Workflow-Szenario installiert,
kénnen die Teilnehmer den vordefi-
nierten Prozessen Dokumente zuord-
nen. Dabei darf ein beliebiges For-
mat aus allen Office-Anwendungen
verwendet werden. Jedes Dokument
wird Bestandteil des Prozesses und
an den Eingangskorb eines Mitarbei-
ters weitergeleitet, welcher das Do-
kument anklicken und je nach seiner
Berechtigung bearbeiten kann. An-
schlieBend gibt der Bearbeiter das
Dokument wieder in den Workflow-
Prozess, der es an den oder die
nachsten Mitarbeiter weiterleitet, bis
das Ende des Prozesses erreicht ist.
An vorbestimmten Bearbeitungsstu-
fen wahrend oder am Ende des Pro-
zesses erfolgt dann die automatische
Archivierung. Durch die Aufbringung
der digitalen Signatur und des Zeit-
stempels an diesen Stellen ist klar
erkennbar, wer eine Handelsbestati-
gung freigezeichnet hat. Der Anwen-
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der gibt jeweils mit Hilfe seiner Sig-
naturkarte den entsprechenden Pro-
zessschritt frei, dann erst lasst sich das
jeweilige Dokument an den nachsten
Benutzer der Prozesskette weiterleiten.
Die Signaturen werden untrennbar mit
dem Dokument abgespeichert, damit
bei einem elektronischen Versand auch
der Empfanger gegebenenfalls die
Moglichkeit hat, die ,Unterschriften”
auf Echtheit zu prufen.

Der angefligte Zeitstempel doku-
mentiert, dass das Dokument seit
diesem Zeitpunkt nicht mehr ver-
andert wurde. Damit ist die letzte
Sicherheitslicke gegentber dem Ori-
ginal-Papierdokument geschlossen.
Erst nachdem alle Anwender ihre Zu-
stimmung erteilt haben und der Zeit-
stempel aufgebracht wurde, werden
die Dokumente an den Handelspart-
ner weitergeleitet, der damit ein
rechtlich abgesichertes Dokument
erhalt, welches sich durch seine Be-
weisfahigkeit gegentber Dritten aus-
zeichnet, auch vor Gericht.

Uberlegungen zum Einsatz von Sig-
naturtechnologien sollten so friih wie
maoglich in den Entscheidungs- und
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Projektplanungsprozess  einbezogen
werden. Der Mehraufwand fur die Sig-
naturen ist vergleichsweise gering, ihr
Optimierungspotential hingegen hoch
und daher eine Uberlegung wert.
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Die Abwicklung von Reisekostenantragen kommt nicht ohne Signaturen aus.
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