Papierlose Beweis-
mittel in Streitfallen
vor Gericht, Teil |

Rechtssichere Erfassung elektro-
nischer Daten wird immer wichtiger

Judith Balfanz, AuthentiDate International AG

Frank Zscheile, SAPERION AG

Durch den Einsatz elektronischer Workflow- und Do-
kumenten Management Systeme (DMS) lassen sich
bisher papiergestiitzte Vorgange wesentlich schneller,
sicherer und effektiver abwickeln. Im Zuge des globa-
len Austausches digitaler Informationen spielt aber
auch die Rechtssicherheit solcher Vorgange eine im-
mer wichtigere Rolle. Fiir die sichere Kommunikation
im eBusiness ist daher die Einbindung elektronischer
Signaturen eine unabdingbare Voraussetzung.

Alleine in Deutschland gehen die Per-
sonalkosten fir das Handling von Pa-
pierdokumenten noch heute jahrlich
in die Milliardenhéhe. Ohne Unter-
stitzung durch DMS verbrauchen
Sachbearbeiter rund 20 Prozent ihrer
Zeit mit Aufgaben wie dem Heraus-
suchen und Kopieren von Dokumen-
ten sowie deren Verteilung, Ablage
und der Aktualisierung. Als Effekte
einer DMS-Einfihrung nennen An-
wender/innen  vor allem  den
Rickgang des Papierverbrauchs um
40%, die Reduzierung von Bearbei-
tungszeiten um 60% und Transport-
zeiten um 99% sowie Effizienzstei-
gerungen beim Personal zwischen 25
und 50%.

Der gemeinsame Einsatz von Work-
flow/DMS und Groupwaresystemen

hat eine einfache und schnelle Wei-
terleitung und Bearbeitung von Do-
kumenten aller Art Uber Unterneh-
mens- und Landesgrenzen hinweg
moglich gemacht. Arbeitsergebnisse
oder Entscheidungen dabei auch ver-
bindlich und rechtssicher zu doku-
mentieren war jedoch bei den meis-
ten  Geschaftsprozessen  bislang
lediglich in Papierform mdglich. In
der digitalen Welt ist dieses Uber
viele Jahrhunderte erprobte Konzept
nun nicht mehr zeitgemaB; fir den
rechtssicheren Geschaftsverkehr gibt
es daher inzwischen geeignete IT-
Losungen, welche modernste Sig-
naturtechnologie mit Workflow und
Dokumenten Management Syste-
men (DMS) verzahnen.

Eine optimale Auswahlplattform
kann Kunden dadurch zur Verfligung
gestellt werden, dass sowohl per-
sonenbezogene Signaturen als auch
Zeitstempel als Standardkomponente
eines Workflow Systems zur Verfa-
gung stehen. Hierbei sollte beriick-
sichtigt sein, dass der Anwender in
die Lage versetzt wird, eigenstandig
je nach Anwendungsfall, Signaturen
und/oder Zeitstempel zur elektro-
nischen Abbildung des Workflows zu
nutzen und diese zentral oder indivi-
duell (also Client basiert) zu erstel-
len. In der Praxis hat sich gezeigt,
dass haufig und Branchen Ubergrei-
fend die nachfolgend skizzierten Pro-
zesse abgebildet werden mussen.

M Signaturen im
Workflow

In vielen Fallen ist es erforderlich, die
einzelnen Stadien, in denen sich ein
Dokument wahrend der internen Be-
arbeitung durch einen oder mehrere
Mitarbeiter im Laufe des gesamten
Dokumenten-Lebenszyklus befindet,
fur spatere Beweisfélle rechtssicher
zu dokumentieren. Beispielhaft sei
hier auf die Dokumentation von Zwi-
schenstadien bei Vertragsverhand-
lungen oder Projekten, die Darstel-
lung von Ergebnissen in Forschung
und Entwicklung, Veroffentlichungen
aller Art oder das Patentwesen ver-
wiesen. Darlber hinaus kann durch
qualifizierte Zeitstempel natirlich
auch der Zeitpunkt, zu dem be-
stimmte Daten vorlagen bzw. emp-
fangen oder versendet wurden,
rechtssicher dokumentiert werden.
Dies entspricht dem rechtssicheren
elektronischen Posteingangs- bzw.
Postausgangsstempel. Daten, die in
Form von E-Mails bzw. deren Atta-
chements oder als elektronische Da-
ten aus Scan-Prozessen dem Work-
flow zugefuhrt werden, kénnen auf
diese Weise rechtssicher dokumen-
tiert werden. Konkretisiert man dies
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an einem der oben genannten Bei-
spiele, kann der Status von Ver-
tragen, die per E-Mail ausgetauscht
werden und sich gerade in der Redi-
gierungsphase zwischen den Ver-
tragspartnern befinden, zu jedem
Zeitpunkt wahrend der Verhand-
lungsphase rechtssicher belegt wer-
den.

Auf gleiche Weise kann bei entspre-
chender Integration auch flr interne
Zwecke nachgewiesen werden, wel-
che Uberarbeitungen eines Doku-
mentes zu welchem Zeitpunkt statt-
gefunden haben. Gut verdeutlicht
werden kann ein solches Vorgehen
am Beispiel von Reklamationen von
Kunden oder Supportanfragen. Hau-
fig werden diese durch ein Call-Cen-
ter festgehalten. Hier erfolgt vielfach
die Eingabe direkt in vordefinierte
Eingabemasken und anschlieBende
Weiterleitung der Daten Uber zentral
im Workflow-System vordefiniertes
Regelwerk. Durch transparente, zen-
trale Integration einer Signaturkom-
ponente in den Workflow-Prozess
kénnen die Daten aus der Eingabe-
maske qualifiziert signiert werden.
Das Unternehmen erhalt somit einen
dauerhaften Nachweis, welche An-
gaben zur Reklamationsbearbeitung

aufgenommen und weitergeleitet
wurden. Ebenso kann jede weitere
Eingabe, die im Laufe der Bearbei-
tung vorgenommen wird, erneut sig-
niert und somit rechtssicher doku-
mentiert  werden.  Dies  kann
insbesondere von Vorteil sein, wenn
die Reklamationsbearbeitung durch
Externe oder Partner vorgenommen
wird und ein rechtssicheres Tracking
der Bearbeitung erzielt werden soll.
Hierzu sollte die Signaturtechnologie
derart implementiert werden, dass
keine Aktion des einzelnen Mitarbei-
ters erforderlich ist, sondern durch
automatische Erzeugung der Sig-
naturen jeder Dokumentenstatus
quasi ,zwangsweise” rechtssicher
belegt wird. Auf diese Weise kénnen
zum einen vorsatzliche Fehler, bzw.
fehlende Dokumentationen, nahezu
ausgeschlossen werden. Zum ande-
ren kénnen einzelne Mitarbeiter oder
Benutzergruppen gerade in Zeiten
hoher Beanspruchung durch die
Reklamation des Kunden dadurch
entlastet werden, dass neben der
Vorgangsbearbeitung im Workflow-
System keine zusatzliche manuelle
Dokumentation der Arbeitsschritte
erforderlich ist.

Wirtschaftliche Ziele

Einfluss von Signaturen im Workflow
zur Zielerreichung

Beschleunigung interner und externer
Prozesse

Vermeidung von zeit- und kostenintensi-
ven Papier basierten Abstimmungspro-
zessen bei gleichzeitiger Rechtssicher-
heit

Herabsetzung der Wahrscheinlichkeit
bewusster und/oder unbewusster
menschlicher Fehler

Signaturen sind zentral und hoch auto-
matisiert in Bestandsprozesse integrier-
bar. Durch zentrale Steuerung kénnen
bewusste und/oder unbewusste Mani-
pulationen an Daten und Objekten nicht
mehr unentdeckt erfolgen, sondern
kénnen sofort und automatisch ent-
deckt und bereinigt werden.

Kostenreduktion

Abldsung von Papier basierten Prozes-
sen durch kostengiinstige elektronische
bei gleichzeitiger Rechtssicherheit
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