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Ver ordnung zur el ektroni schen Si gnat ur
( Si gnat urverordnung - SigV)
Si gV

Ausfertigungsdatum 16.11.2001

Vol l zitat:
" Si gnat urverordnung vom 16. Novenber 2001 (BGBI. | S. 3074), die zuletzt durch die
Ver ordnung vom 15. Novenber 2010 (BGBlI. | S. 1542) geandert worden ist"

St and: Zul et zt gedndert durch V v. 15.11.2010 | 1542

Die Mtteilungspflichten der Richtlinie 98/ 34/ EG des Européi schen

Parl aments und des Rates vom 22. Juni 1998 uber ein Informationsverfahren
auf dem Cebi et der Nornen und techni schen Vorschriften (ABl. EG

Nr. L 204 S 37), zuletzt geandert durch die Richtlinie 98/48/EG des

Eur opéi schen Parl anents und des Rates vom 20. Juli 1998 (ABlI. EG

Nr. L 217 S. 18) sind beachtet worden.

FulRnot e

Text nachwei s ab: 22.11.2001 Antlicher H nweis des Norngebers auf EG Recht:
Beacht ung der
EGRL 34/98 (CELEX Nr: 398L0034)

Ei ngangsf or nel

Auf Grund des § 24 des Signaturgesetzes vom 16. Mai 2001 (BGBI. | S. 876) in Verbi ndung
mt dem 2. Abschnitt des Verwal tungskostengesetzes vom 23. Juni 1970 (BGBI. | S. 821)
verordnet di e Bundesregi erung:

| nhal t stiber si cht

§ 1 Form Inhalt und Anderung der Anzeige

§ 2 I nhalt des Sicherheitskonzepts

§ 3 I dentitéatsprifung und Attribut snachwei se

§ 4 Fuhrung eines Zertifikatsverzeichnisses

§ 5 Ei nzel ne Si cherheitsvorkehrungen des Zertifizi erungsdi ensteanbieters

§ 6 Ausgest al tung der Unterrichtung

8§ 7 Sperrung von qualifizierten Zertifikaten

§ 8 Unf ang der Dokunentati on

§9 Ausgest al tung der Deckungsvor sorge

§ 10 Ei nstell en der Tatigkeit

§ 11 Freiw |lige Akkreditierung

§ 12 Fest set zung und Erhebung von Kosten

§ 13 Fest set zung und Er hebung von Beitragen

§ 14 Inhalt und Gil tigkeitsdauer von qualifizierten Zertifikaten

§ 15 Anf orderungen an Produkte fir qualifizierte el ektroni sche Signaturen

§ 16 Ver f ahren der Anerkennung sow e der Tatigkeit von Pruf- und
Best &t i gungsstel |l en

§ 17 Zei traum und Verfahren zur |angfristigen Datensicherung

§ 18 Ver fahren zur Feststellung der gleichwertigen Sicherheit von ausl &ndi schen
el ekt roni schen Si gnaturen und Produkten

§ 19 Inkrafttreten, Aulerkrafttreten

Anlage 1 (zu 8 11 Abs. 3 und zu 8§ 15 Abs. 5): Vorgaben fur die Prifung von Produkten
far qualifizierte el ektronische Signaturen
Anlage 2 (zu § 12): Kosten

8§ 1 Form Inhalt und Anderung der Anzeige
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(1) Eine Anzeige nach 8 4 Abs. 3 des Signaturgesetzes ist schriftlich oder nmit einer
qual ifizierten el ektroni schen Signatur nach dem Si gnaturgesetz versehen bei der
zust andi gen Behdrde vorzunehnen

(2) Die Anzeige nuss fol gende Angaben und Unterl agen unfassen
1. den Naren und die Anschrift des Zertifizierungsdi ensteanbieters,
2. die Nanen der gesetzlichen Vertreter

3. fur den Zertifizierungsdi ensteanbi eter und seine gesetzlichen Vertreter aktuelle
Fuhrungszeugni sse nach 8§ 30 Absatz 5 des Bundeszentral regi stergesetzes oder
Dokurrent e ei nes anderen Mtgliedstaates der Européi schen Uni on oder eines anderen
Vertragsst aat es des Abkonmens Uber den Européi schen Wrtschaftsraum die eine
gl ei chwertige Funktion haben oder aus denen hervorgeht, dass die betreffende
Anforderung erfullt ist,

4. einen aktuellen Handel sregi sterauszug oder eine vergl ei chbare Unterl age oder
ei n Dokument ei nes anderen Mtgliedstaates der Europai schen Union oder eines
anderen Vertragsstaates des Abkomens uber den Europdi schen Wrtschaftsraum das
ei ne glei chwertige Funktion hat oder aus dem hervorgeht, dass die betreffende
Anforderung erfullt ist,

5. Belege zum Nachwei s der erforderlichen techni schen, admnistrativen und
juristischen Fachkunde nach 8§ 4 Abs. 2 Satz 3 des Signaturgesetzes,

6. ein Sicherheitskonzept mt einer genauen Darlegung, w e di eses ungesetzt ist,
ei nschlieRlich der Ubertragung von Aufgaben an Dritte nach § 4 Abs. 5 des
Si gnat ur geset zes, und

7. einen Nachwei s der Deckungsvorsorge nach 8§ 12 des Signaturgesetzes.

Andern sich die Urstande nach Satz 1 Nr. 1 oder Nr. 2 oder sicherheitserhebliche

Unst &nde nach Satz 1 Nr. 6, ist die zustandi ge Behdorde schriftlich oder mittels eines
mt einer qualifizierten el ektronischen Signatur nach dem Si gnaturgesetz versehenen
el ekt roni schen Dokunents unverziglich zu informeren. §8 2 bleibt unberihrt.

(3) Soweit Teile des Zertifizierungsdienstes in einem Staat nach § 23 Abs. 1 Satz

1 des Signaturgesetzes oder unter den Bedi ngungen des § 23 Abs. 1 Satz 2 Nr. 3 des

Si gnaturgesetzes in einemDrittstaat betrieben werden, sind zusatzlich Nachweise

dar iber vorzul egen, dass der Betrieb einer gleichwertigen Aufsicht unterliegt. Der
Betrieb von Teilen des Zertifizierungsdienstes in einemanderen als in Satz 1 genannten
Staat ist nur imRahnmen einer freiwilligen Akkreditierung zul 8ssig, soweit die

Si cherstel lung der Aufsicht nachgew esen wird.

8§ 2 Inhalt des Sicherheitskonzepts
Das Sicherheitskonzept nach 8 4 Abs. 2 Satz 4 des Signaturgesetzes hat Fol gendes zu

ent hal t en:

1. eine Beschreibung aller erforderlichen technischen, baulichen und organi satorischen
Si cher hei t smaBnahnmen und deren Ei gnung,

2. eine Ubersicht uber die eingesetzten Produkte fir qualifizierte el ektronische
Signaturen mt Herstellererkl &rungen nach § 17 Abs. 4 Satz 2 oder Bestatigungen
nach § 17 Abs. 4 Satz 1 oder nach § 15 Abs. 7 Satz 1 des Signaturgesetzes,

3. eine Ubersicht uber die Aufbau- und Abl auf organi sation sowi e die
Zertifizierungstatigkeit,

4. di e Vorkehrungen und MaRBnahmen zur Sicherstellung und Aufrechterhal tung des
Betriebes, inshesondere bei Notfallen

5. die Verfahren zur Beurteilung und Sicherstellung der Zuverl assigkeit des
ei ngeset zt en Personal s und

6. eine Abschatzung und Bewertung verbl ei bender Sicherheitsrisiken

8§ 3 ldentitatsprifung und Attri but snachwei se
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(1) Der Zertifizierungsdi ensteanbieter hat die ldentifizierung des Antragstellers
nach § 5 Absatz 1 des Signaturgesetzes anhand fol gender Dokumente oder Verfahren
vor zunehnen:

1. Personal auswei s,

2. Reisepass, der auf eine Person mt Staatsangehorigkeit eines Mtgliedstaates
der Europai schen Uni on oder eines Staates des Europai schen Wrtschaftsraunes
ausgestel |t worden ist,

el ekt roni scher Di enst auswei s oder

Dokurrent e oder geei gnete techni sche Verfahren mt gleichwertiger Sicherheit zu
ei ner ldentifizierung anhand der Dokurmente nach den Nunmern 1 bis 3.

Die Identifizierung des Antragstellers kann auch nithilfe des el ektroni schen

I dentit &t snachwei ses genaR § 18 des Personal auswei sgeset zes erfol gen. Soweit ein

Antrag auf ein qualifiziertes Zertifikat nmittels eines mt einer qualifizierten

el ekt roni schen Signatur nach dem Si gnat urgesetz versehenen el ektroni schen Dokunents
des Antragstellers gestellt wird, kann der Zertifi zi erungsdi ensteanbieter von

einer erneuten Identifizierung absehen. Die Identifizierung ist vor Ubergabe des
qualifizierten Zertifikats und vor Einstellung in das Zertifikatsverzeichnis gemalR § 4
Abs. 1 vorzunehnen.

(2) Sollen nach 8 5 Abs. 2 des Signaturgesetzes in ein qualifiziertes Zertifikat
Attribute aufgenonmen werden, nuss die nach 8 5 Abs. 2 Satz 2 oder Satz 4 oder Abs. 3
Satz 2 des Signaturgesetzes erforderliche Einwilligung oder Bestatigung mttels eines
mt einer qualifizierten el ektroni schen Signatur nach dem Si gnaturgesetz versehenen

el ekt roni schen Dokunents oder schriftlich vorliegen. Die dritte Person oder die fur

di e berufsbezogenen oder sonstigen Angaben zur Person zustéandige Stelle ist in Textform
Uber den Inhalt des qualifizierten Zertifikates zu unterrichten und auf die Mglichkeit
der Sperrung hi nzuwei sen.

8 4 Fuhrung eines Zertifikatsverzeichni sses

(1) Der Zertifizierungsdi ensteanbieter hat die von i hmausgestellten qualifizierten
Zertifikate, vorbehaltlich eines spateren Zeitpunktes nach 8 5 Abs. 2 Satz 3,

ab dem Zeitpunkt ihrer Ausstellung fir den imjeweiligen Zertifikat angegebenen

Gil tigkeitszeitraum sowi e nindestens funf weitere Jahre ab dem Schl uss des Jahres, in
demdie Giltigkeit des Zertifikates endet, in einem Verzeichnis gena3 den Vorgaben nach
8§ 5 Abs. 1 Satz 2 des Signaturgesetzes zu fihren

(2) Ein akkreditierter Zertifizierungsdi ensteanbieter hat die von i hm ausgestellten
qualifizierten Zertifikate, vorbehaltlich eines spéateren Zeitpunktes nach 8 5 Abs. 2
Satz 2, ab dem Zeitpunkt ihrer Ausstellung fir den imjeweiligen Zertifikat angegebenen
Gil tigkeitszeitraum sowi e m ndestens 30 weitere Jahre ab dem Schl uss des Jahres, in dem
die Giltigkeit des Zertifikates endet, in einem Verzeichnis gemal3 den Vorgaben nach § 5
Abs. 1 Satz 3 des Signaturgesetzes zu fuhren

(3) ImFalle der Ubernahne von qualifizierten Zertifikaten nach § 13 Abs. 1 Satz 2 des
Si gnat urgeset zes gelten die Absatze 1 und 2 entsprechend

8 5 Einzel ne Sicherheitsvorkehrungen des Zertifizierungsdi ensteanbieters

(1) Der Zertifizierungsdi ensteanbi eter hat durch geei gnete MaRnahnen sicherzustellen
dass Signaturschl iissel nur auf der jeweiligen sicheren Signaturerstellungseinheit
oder bei ihm oder einem anderen Zertifi zi erungsdi ensteanbi eter unter Nutzung

von techni schen Konponenten nach 8 17 Abs. 3 Nr. 1 des Signaturgesetzes erzeugt

und auf sichere Signaturerstellungseinheiten Gbertragen werden. Soweit er auch

W ssensdat en zur ldentifikation des Signaturschlissel -1nhabers gegenitiber einer sicheren
Si gnat urerstel l ungsei nheit oder techni sche Konponenten zur Erfassung bionetrischer
Mer kmal e und Ubertragung von Referenzdaten auf die sichere Signaturerstellungseinheit
bereitstellt, hat er auch Vorkehrungen zu treffen, umdi e Gehei nhal tung der
Identifikationsdaten zu gewadhrl ei sten und deren Spei cherung auflerhal b der jeweiligen
sicheren Signaturerstellungsei nheit nach Einbringen in diesel be auszuschlielen
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(2) Der Zertifizierungsdi ensteanbieter hat sich vom Si gnaturschl tssel -1 nhaber

den Besitz der sicheren Signaturerstellungseinheit, auf der der Signaturschlisse
erzeugt oder ubergeben wurde, sowie imFalle von § 5 Absatz 1 Satz 2 den Besitz

der ldentifikationsdaten bestéatigen zu |l assen; die Bestéatigung erfolgt schriftlich

oder in Formeines nmit einer qualifizierten elektroni schen Signatur nach dem

Si gnat ur geset z versehenen el ektroni schen Dokunents, es sei denn, eine andere Form

der Bestatigung wurde vereinbart. Erst nachdem der Signaturschl issel -Inhaber den

Besitz der sicheren Signaturerstellungseinheit gemdR Satz 1 bestatigt hat, darf das
zugehoérige qualifizierte Zertifikat nach 8 5 Absatz 1 Satz 3 und 4 des Signaturgesetzes
nachpr 0f bar und, soweit vereinbart, abrufbar gehalten werden.

(3) Der Zertifizierungsdi ensteanbieter hat sich zur Erfillung der Voraussetzungen
nach § 5 Abs. 5 des Signaturgesetzes von der Zuverl assigkeit von Personen, die

am Zertifizierungsverfahren mtw rken, auf geeignete Wise zu lberzeugen. FEr

kann hierzu insbesondere die Vorlage ei nes Fihrungszeugni sses nach § 30 Abs. 1

des Bundeszentral regi stergesetzes oder Dokunente eines anderen Mtgliedstaates

der Europai schen Uni on oder eines anderen Vertragsstaates des Abkomens Uber

den Europdai schen Wrtschaftsraum die eine gleichwertige Funktion haben oder

aus denen hervorgeht, dass die betreffende Anforderung erfullt ist, verlangen
Unzuver| assi ge Personen sind vom Zertifizi erungsverfahren auszuschlieen. Der
Zertifizierungsdi enst eanbi eter hat sich dariber hinaus anhand der Herstellerangaben
oder in anderer geeigneter Wise von der Eignung der von i hm ei ngesetzten Produkte fur
qualifizierte el ektroni sche Signaturen zu Uberzeugen und Vor kehrungen zu treffen, um
di ese vor unbefugtem Zugriff zu schit zen

8 6 Ausgestaltung der Unterrichtung

Die Unterrichtung des Antragstellers nach § 6 Abs. 1 des Signaturgesetzes hat in
al | genmei n verstandlicher Sprache zu erfol gen und sich m ndestens auf Fol gendes zu
erstrecken:

1. die Aufbewahrung und Anwendung der sicheren Signaturerstellungsei nheit und
geei gnet e MaBnahnmen im Verlustfalle oder bei Verdacht des M RBbrauchs,

2. die Geheinhaltung von personlichen Identifikati onsnummern oder anderen Daten
zur ldentifikation des Signaturschlissel -1nhabers gegentuber der sicheren
Si gnaturerstell ungsei nheit,

3. die erforderlichen SicherheitsmaflZnahnmen bei Erzeugung und Prifung ei ner
qualifizierten el ektronischen Signatur,

4. die Miglichkeit von Beschréankungen in qualifizierten Zertifikaten nach § 7 Abs. 1
Nr. 7 des Signaturgesetzes,

5. die Notwendigkeit, Daten mit einer qualifizierten el ektronischen Signatur neu zu
signieren, falls die Signatur durch Zeitablauf ihren Sicherheitswert verliert,

die Existenz eines freiwilligen Akkreditierungssystens,

die dem Antragsteller zur Verfigung stehenden Beschwerde- und
Schl i cht ungsmigl i chkeiten sowi e di e Einzel heiten der |nanspruchnahne sol cher
Ver fahren und

8. das Verfahren der Sperrung nach § 7.
Die Informationen sind auf Antrag auch Dritten zur Verfigung zu stellen

8§ 7 Sperrung von qualifizierten Zertifikaten

(1) Der Zertifizierungsdi ensteanbi eter hat den nach § 8 des Signaturgesetzes zur
Sperrung Berechtigten eine Ruf nutmer bekannt zu geben, unter der diese unverzuglich
eine Sperrung der qualifizierten Zertifikate veranl assen kénnen

(2) Der Zertifizierungsdi ensteanbieter hat sich vor Sperrung auf geei gnete Wi se

von der ldentitéat des zur Sperrung Berechtigten zu Uberzeugen. Di e Sperrung von
qualifizierten Zertifikaten ist mt Angabe des Datuns und der zu di esem Zeit punkt
gultigen gesetzlichen Zeit im Zertifikatsverzeichnis nach 8 4 eindeutig kenntlich zu
machen.
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8§ 8 Unfang der Dokunentation

(1) Di e Dokunentation nach 8§ 10 des Signaturgesetzes hat sich auf das

Si cher hei t skonzept, einschlieBlich aller Anderungen, die Unterlagen zur Fachkunde der
imBetrieb téatigen Personen und die vertraglichen Vereinbarungen nmt den Antragstellern
zu erstrecken.

(2) Zumjeweiligen Antragsteller sind mndestens fol gende Angaben und Unterl agen zu
dokument i eren

1. eine Aufzeichnung von Nanme, Geburtsdatum GCeburtsort und Staatsangehori gkeit auf
der Grundl age des nach § 3 Absatz 1 Satz 1 oder 2 verwendeten |dentitéatsnachwei ses.
Soweit zur ldentifizierung gemall § 3 Absatz 1 Satz 1 ein el ektronischer
D enstauswei s verwendet wird, ist anstelle von CGeburtsort und Staatsangehorigkeit
di e ausstel |l ende Behdrde aufzuzei chnen

ei n vergebenes Pseudonym

3. die Nachweise Uber die Einwlligungen der Berechtigten nach 8§ 5 Abs. 2 Satz 2 und 4
und Abs. 3 Satz 2 des Signaturgesetzes,

4. die Bestatigungen der zustandigen Stellen nach 8 5 Abs. 2 Satz 2 des
Si gnat ur geset zes,

5. die ausgestellten qualifizierten Zertifikate mt demjeweiligen Zeitpunkt
der Ausstellung und der Ubergabe sow e der Zeitpunkt der Einstellung in das
Zertifikatsverzeichnis,

die Sperrung von qualifizierten Zertifikaten,
Auskinfte nach § 14 Abs. 2 Satz 2 des Signaturgesetzes und
di e Bestéatigung nach 8 5 Absatz 2 Satz 1

(3) Die Dokunentation ist vorbehaltlich des Satzes 3 nindestens fir den nach § 4

Abs. 1 genannten Zeitraum und bei akkreditierten Zertifizi erungsdi ensteanbietern

nm ndestens fidr den nach § 4 Abs. 2 genannten Zeitraum aufzubewahren. Im Falle eines
Gerichtsverfahrens, in demder Nachweis der Zertifizierung von Belang ist, ist
unbeschadet des Satzes 1 di e Dokunentation m ndestens bis zum rechtskraftigen Abschl uss
des Verfahrens aufzubewahren. Di e Dokunentation von Auskinften nach § 14 Abs. 2 Satz 2
des Signaturgesetzes ist zwdlf Monate aufzubewahren.

8 9 Ausgestal tung der Deckungsvorsorge

(1) Die Deckungsvorsorge nach 8 12 des Signaturgesetzes kann erbracht werden

1. durch die Haftpflichtversicherung bei einemim Geltungsbereich dieses
Gesetzes, in einemanderen Mtgliedstaat der Europé&ischen Union oder in einem
anderen Vertragsstaat des Abkommrens uber den Europdi schen Wrtschaftsraum zum
Geschaftsbetri eb befugten Versicherungsunt ernehrmen oder

2. durch eine Freistellungs- oder Gewédhrl eistungsverpflichtung eines im
Gel tungsberei ch di eses Gesetzes, in einemanderen Mtgliedstaat der Europdi schen
Uni on oder in einem anderen Vertragsstaat des Abkonmens Uber den Européi schen
Wrtschaftsraum zum Geschaftsbetri eb befugten Kreditinstituts, wenn gewdhrl ei stet
i st, dass sie einer Haftpflichtversicherung vergleichbare Sicherheit bietet.

(2) Soweit die Deckungsvorsorge durch eine Versicherung nach Absatz 1 Nr. 1 erbracht
wird, gelten die fol genden Besti nungen:

1. Auf diese Versicherung finden 8§ 113 Abs. 2 und 3 und die 88 114 bis 124 des
Ver si cherungsvertragsgeset zes Anwendung. Zust andi ge Behdrde nach § 117 Abs. 2 des
Ver si cherungsvertragsgesetzes i st di e Bundesnetzagentur fur Elektrizitéat, Gas,
Tel ekommuni kati on, Post und Ei senbahnen

2. Die Mndestversicherungssumme nuss 2,5 MIlionen Euro fir den einzel nen
Ver si cherungsfall betragen. Versicherungsfall ist jedes auf den Einzelfal
bezogene haftungsausl dsende Ereignis im Sinne des § 12 Satz 1 des Signaturgesetzes,
unabhangi g von der Anzahl der dadurch ausgel 6sten Schadensfélle. Ei ne Vereinbarung,
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wonach ein Fehler, der sich in mehreren Zertifikaten, Zeitstenpeln oder in

der Auskunft nach 8 5 Abs. 1 Satz 2 des Signhaturgesetzes auswirkt, als ein

Versi cherungsfall gilt, ist nicht zul dssig. Wrd eine Jahreshdchstleistung fur alle
i n ei nem Ver si cherungsj ahr verursachten Schéden verei nbart, nuss sie mndestens das
Vi erfache der M ndestversi cherungssume betragen

3. Der ré&umiche Geltungsbereich des Versicherungsschutzes kann auf den
CGel tungsbereich der Richtlinie 1999/93/EG des Européi schen Parl anents und des Rates
vom 13. Dezenber 1999 Uber genei nschaftliche Rahmenbedi ngungen fir el ektroni sche
Signaturen (ABl. EG 2000, Nr. L 13 S. 2) beschrankt werden.

4. Von der Versicherung kann die Leistung nur ausgeschl ossen werden
far Ersatzanspriche aus vorsétzlich begangener Pflichtverletzung des
Zertifizi erungsdi enst eanbi eters oder der Personen, fiur die er einzustehen hat.

5. Die Vereinbarung eines Sel bstbehaltes bis zu 1 Prozent der
M ndest ver si cherungssum® i st zul assig.

8 10 Einstellen der Tatigkeit

Der Zertifizierungsdi ensteanbieter soll die Unterrichtung der zustandi gen Behdrde nach
§ 13 Abs. 1 Satz 1 des Signaturgesetzes spatestens zwei Monate vor Einstellung des
Betri ebes vornehnen.

8§ 11 Freiwillige Akkreditierung

(1) Der Antrag auf Akkreditierung nach 8 15 Abs. 1 des Signaturgesetzes ist
schriftlich oder nittels eines nit einer qualifizierten el ektronischen Signatur
nach dem Si gnat urgesetz versehenen el ektroni schen Dokunents zu stellen. Der Antrag
auf freiwillige Akkreditierung gilt als Anzeige nach § 1, wenn die dort genannten
Vor ausset zungen erfillt sind.

(2) Die Nachweise nach 8 15 Abs. 1 Satz 2, Abs. 2 Satz 2 und Abs. 7 des

Si gnat ur geset zes sind durch Vorl age der Ergebni sse der Prif- und Bestatigungsstelle

in schriftlicher Formoder mittels eines nit einer qualifizierten el ektroni schen

Si gnatur nach dem Si gnat urgesetz versehenen el ektroni schen Dokunments zu erbringen. Die
regel maRki gen Prifungen nach 8§ 15 Abs. 2 Satz 2 des Signaturgesetzes sind i mAbstand
von drei Jahren durchzufidhren. Der Prufbericht und di e Bestatigung dar iber, dass

di e Anforderungen des Signaturgesetzes und di eser Verordnung weiterhin in vollem
Unfang erfillt werden, sind der zustéandi gen Behorde unauf gefordert vorzul egen. Bei

si cher hei t ser hebl i chen Ver d&nderungen soll en di e Prifungen und Best &ti gungen beschr ankt
werden auf di e veréanderten Konponenten des Sicherheitskonzepts und deren Schnittstellen
zu den bei behal t enen Konponent en

(3) Bei der Prufung und Bestatigung der Sicherheit von Produkten fur qualifizierte
el ektroni sche Signaturen nach 8 15 Abs. 7 Satz 1 des Signaturgesetzes sind di e Vorgaben
des Abschnitts | der Anlage 1 zu dieser Verordnung zu beachten

8 12 Festsetzung und Erhebung von Kosten

(1) Di e gebuhrenpflichtigen Tatbesté&nde fir Amtshandl ungen nach § 22 des

Si ghat ur geset zes ergeben sich aus der Anlage 2 zu di eser Verordnung. Ausl agen werden
nach 8 10 des Verwal tungskost engesetzes erhoben. Fir den Wderruf oder die Ricknahne
oder di e Abl ehnung ei nes Antrags oder einer Verwal tungshandl ung werden Gebihren nach
MaRgabe des 8§ 15 des Verwal t ungskost engeset zes erhoben.

(2) Fur die Stundensatze nach Nummer 2 der Anlage 2 zu dieser Verordnung ist fir

j ede angefangene Viertelstunde ein Viertel dieser Stundensdtze zu berechnen. Werden

of fentliche Lei stungen durch Angehéri ge der zustandi gen Behdrde aufRRerhal b der Behorde
erbracht, so sind Gebuhren ferner zu berechnen, die innerhalb der Ublichen Arbeitszeit
I i egen oder von der zustandi gen Behtrde besonders abgegol ten werden, sow e fr
Wartezeiten, die der Kostenschul dner verursacht hat.

8 13 Festsetzung und Erhebung von Beitragen
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(1) Die Beitrage nach 8§ 22 Abs. 2 Satz 1 des Signaturgesetzes berechnen sich nach
dem hierfur erforderlichen Personal- und Sachaufwand der zusté&ndi gen Behdrde unter
Ei nschl uss des Aufwandes fir Investitionen. Der Beitragssatz betréagt 0,48 Euro fur

j edes vom Beitragspflichtigen ausgestellte qualifizierte Zertifikat. Der auf das

Al l genei ni nteresse entfall ende Kostenanteil wurde beitragsni ndernd bertcksi chtigt.
Die Anteil e am verbl ei benden Aufwand werden den Beitragspflichtigen entsprechend der
Zahl der von ihnen ausgestellten qualifizierten Zertifikate, die nach § 4 Abs. 1 im
Zertifikatsverzeichnis zu fuhren sind, zugeordnet. Die Beitragspflichtigen haben der
zust dndi gen Behodrde die Zahl der Zertifikate nach Satz 2 jahrlich, spéatestens am 31
Januar des Fol gejahres mitzuteilen. Komm ein Beitragspflichtiger der Verpflichtung
nach Satz 5 nicht nach, kann die zustandi ge Behorde eine Schatzung der ausgestellten
qualifizierten Zertifikate eines Beitragspflichtigen vornehnen

(2) Die Kosten des Investitionsaufwandes werden entsprechend den jeweils gultigen
steuerlichen Regel ungen zur Abschrei bung von Investitionsgitern festgel egt.

(3) Fur die Beitrage nach § 22 Abs. 2 Satz 2 des Signaturgesetzes gelten di e Regel ungen
der Absatze 1 und 2, mit Ausnahme des Absatzes 1 Satz 4, entsprechend. Die Anteile am
ver bl ei benden Aufwand nach Absatz 1 Satz 1 werden den Beitragspflichtigen entsprechend
der Zahl der von ihnen ausgestellten qualifizierten Zertifikate, die nach 8 4 Abs. 2 im
Zertifikatsverzeichnis zu fuhren sind, zugeordnet.

(4) Die Beitragspflicht nach § 22 Abs. 2 Satz 1 des Signaturgesetzes beginnt mnit

dem Monat der Anzeige nach § 4 Abs. 3 des Signaturgesetzes, die Beitragspflicht

nach § 22 Abs. 2 Satz 2 des Signaturgesetzes nit dem Monat der Akkreditierung. Die
Beitragspflicht endet nmit Ablauf des Monats der Einstellung der Tatigkeit nach § 13
Abs. 1 des Signaturgesetzes sowie bei freiwilliger Akkreditierung auch mt Abl auf

des Monats des Wderrufs oder der Ricknahnme einer Akkreditierung nach § 15 Abs. 5 des
Si gnat urgesetzes. Der Beitrag wird jahrlich erhoben. Mal3geblich ist das Kal enderj ahr.
Besteht die Beitragspflicht nicht das volle Kal enderjahr, so ist der Beitrag anteilig
zu berechnen; die Satze 1 und 2 gelten entsprechend. Die Beitrage werden nach den
Vorschriften des Verwal tungsvol | streckungsgeset zes bei getri eben

8 14 Inhalt und Gil tigkeitsdauer von qualifizierten Zertifikaten

(1) Die Angaben nach § 7 Abs. 1 des Signaturgesetzes in einemaqualifizierten Zertifikat
missen ei ndeutig sein.

(2) Ein qualifiziertes Attribut-Zertifikat nach § 7 Abs. 2 des Signaturgesetzes nuss
auller einer eindeutigen Referenz auf das zugrunde |iegende qualifizierte Zertifikat

m ndestens fol gende Angaben enthalten und eine qualifizierte el ektroni sche Signatur des
Zertifizierungsdi ensteanbi eters tragen

1. die Bezeichnung der Al gorithnen, nmit denen der Signaturprifschl issel des
Zertifizi erungsdi enst eanbi eters benut zt werden kann

die Numrer des Attribut-Zertifikates,

den Namen des Zertifizi erungsdi ensteanbi eters und des Staates, in demer
ni eder gel assen i st,

Angaben, dass es sich umein qualifiziertes Zertifikat handelt, und
ein oder nehrere Attribute nach 8 5 Abs. 2 des Signaturgesetzes.

(3) Die Giltigkeitsdauer eines qualifizierten Zertifikates darf hdchstens zehn Jahre
betragen und den Zeitraum der Ei gnung der eingesetzten Al gorithnen und zugehdrigen
Paraneter nicht Uberschreiten. Die Giltigkeit eines qualifizierten Attribut-
Zertifikates endet spatestens nmit der Giltigkeit des qualifizierten Zertifikates, auf
das es Bezug nimmt.

8 15 Anforderungen an Produkte far qualifizierte el ektroni sche Signaturen

(1) Sichere Signaturerstellungseinheiten nach § 17 Abs. 1 Satz 1 des Signaturgesetzes
nmissen gewahrl ei sten, dass der Signaturschl issel erst nach Identifikation des
I nhabers durch Besitz und Wssen oder durch Besitz und ein oder nehrere bionetrische
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Mer kmal e angewendet werden kann. Der Signaturschlissel darf nicht preisgegeben

werden. Bei Nutzung bionetrischer Merkmal e nmuss hinreichend sichergestellt sein,

dass eine unbefugte Nutzung des Signaturschl issels ausgeschl ossen ist und ei ne dem

wi ssenshasi erten Verfahren gl ei chwertige Sicherheit gegeben sein. Die zur Erzeugung
und Upbertragung von Signaturschl isseln erforderlichen techni schen Konponenten nach §
17 Abs. 1 Satz 2 oder Abs. 3 Nr. 1 des Signaturgesetzes niissen gewdhrl ei sten, dass aus
ei nem Si gnat ur pr if schl issel oder einer Signatur nicht der Signaturschlissel errechnet
wer den kann und di e Signaturschl issel nicht dupliziert werden kdnnen

(2) Signaturanwendungskonponenten nach 8 17 Abs. 2 des Signaturgesetzes niissen
gewahr| ei sten, dass

1. bei der Erzeugung einer qualifizierten el ektroni schen Signatur

a) die ldentifikationsdaten nicht preisgegeben und di ese nur auf der jeweiligen
si cheren Signaturerstellungsei nheit gespeichert werden,

b) eine Signatur nur durch die berechtigt signierende Person erfolgt,

c) die Erzeugung ei ner Signatur vorher eindeutig angezeigt wird und

2. bei der Prifung einer qualifizierten el ektroni schen Signatur

a) die Korrektheit der Signatur zuverl assig geprift und zutreffend angezeigt wrd
und

b) eindeutig erkennbar wird, ob die nachgepriften qualifizierten Zertifikate im
jeweiligen Zertifikatsverzeichnis zum angegebenen Zeitpunkt vorhanden und nicht
gesperrt waren

(3) Techni sche Konponenten nach § 17 Abs. 3 des Signaturgesetzes missen gewahrl ei sten
dass die Sperrung eines qualifizierten Zertifikates nicht unbenerkt rickgangi g gemacht
werden kann und di e Auskinfte auf ihre Echtheit {berprift werden kdnnen. Di e Auskiinfte
nach Satz 1 missen beinhalten, ob die nachgepriften qualifizierten Zertifikate im
Verzei chnis der qualifizierten Zertifikate zum angegebenen Zeitpunkt vorhanden und ob
sie nicht gesperrt waren. Nur nachprifbar gehaltene qualifizierte Zertifikate dirfen
nicht 6ffentlich abrufbar sein. ImFalle des § 17 Abs. 3 Nr. 3 des Signaturgesetzes
muss gewadhrl ei stet sein, dass die zum Zeitpunkt der Erzeugung des qualifizierten
Zeitstenpel s giltige gesetzliche Zeit unverfal scht in diesen aufgenommen wrd.

(4) Sicherheitstechni sche Veranderungen an Produkten fir qualifizierte el ektronische
Si gnaturen nach den Absatzen 1 bis 3 missen fir den Nutzer erkennbar werden.

(5) Eine Herstellererkl aung nach § 17 Abs. 4 des Signaturgesetzes muss
1. den Aussteller und das Produkt genau bezei chnen und

2. genaue Angaben dar Uber enthalten, wel che Anforderungen des Signaturgesetzes und
di eser Verordnung i m Ei nzel nen erfillt sind.

Bei der Prifung und Bestatigung der Sicherheit von Produkten nach § 17 Abs. 1 und 3
Nr. 1 des Signaturgesetzes sind die Vorgaben des Abschnitts Il der Anlage 1 zu dieser
Ver ordnung zu beacht en

(6) Soweit im Rahnmen des Verfahrens nach Artikel 3 Abs. 5 und Artikel 9 der Richtlinie
1999/93/EG in der jeweils geltenden Fassung Referenznummern fir all genein anerkannte
Normen fir Produkte fir qualifizierte el ektroni sche Signaturen festgelegt und im

Ant sbl att der Europai schen Geneinschaften veroffentlicht werden, haben di ese abwei chend
von den Absatzen 1 bis 5 Geltung, mt Ausnahne der Produkte nach 8§ 15 Abs. 7 des

Si ghat urgeset zes. Di e zust andi ge Behdrde verdffentlicht i mBundesanzei ger di e aktuel

gul tigen Anforderungen auf Gund der Festl egungen nach Satz 1.

8§ 16 Verfahren der Anerkennung sow e der Tatigkeit von Pruf- und
Best &t i gungsstel | en

(1) Ein Antrag einer Prif- und Bestétigungsstelle nach § 18 Abs. 1 des Signaturgesetzes
nmuss Fol gendes unf assen
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Nanmen und Anschrift des Antragstellers und seiner gesetzlichen Vertreter,

2. fur den Antragsteller und seine gesetzlichen Vertreter aktuelle Fihrungszeugni sse
nach 8§ 30 Absatz 5 des Bundeszentral regi stergesetzes oder Dokunente ei nes anderen
M tgliedstaates der Européi schen Union oder eines anderen Vertragsstaates des
Abkommens Uber den Européai schen Wrtschaftsraum die eine gleichwertige Funktion
haben oder aus denen hervorgeht, dass die betreffende Anforderung erfillt ist,

3. einen aktuell en Handel sregi sterauszug oder eine vergleichbare Unterl age oder
ei n Dokument eines anderen Mtgliedstaates der Europai schen Union oder eines
anderen Vertragsstaates des Abkomens uber den Europdi schen Wrtschaftsraum das
ei ne gleichwertige Funktion hat oder aus dem hervorgeht, dass die betreffende
Anforderung erfullt ist,

4. Bel ege zum Nachwei s der finanziellen Unabhangi gkeit, insbesondere Uber
M ndest kapital und vergl ei chbare Sicherheiten,

5. Belege zum Nachwei s der erforderlichen techni schen, admnistrativen und
juristischen Fachkunde nach & 18 Abs. 1 Satz 1 des Signaturgesetzes und

6. eine Erklarung, auf welche gesetzliche Tatigkeiten des Signaturgesetzes sich der
Antrag bezieht.

(2) Fir eine Anerkennung als Bestatigungsstelle fir Tatigkeiten nach § 15 Abs. 7 und §
17 Abs. 4 Satz 1 des Signaturgesetzes nuss der Antragsteller nachwei sen, dass er Uuber
ausrei chende Erfahrungen in der Anwendung der Priufkriterien nach Anlage 1 zu dieser
Verordnung verfigt. Er nuss auBerdem darl egen, w e er eine geeignete Uberwachung der
Pruftéatigkeit sicherstellen wrd.

(3) Die fur die Tatigkeit als Bestatigungsstelle oder Prif- und Bestatigungsstelle nach
§ 18 Abs. 1 des Signaturgesetzes und der Entschei dung der Konmi ssion 2000/ 709/ EG vom
6. Novenber 2000 (ABI. EG Nr. L 289 S. 42) Uber die Mndestkriterien gemal3 Arti kel 3
Abs. 4 der Richtlinie 1999/93/EG erforderliche

1. Zuverl &ssigkeit besitzt, wer auf G und seiner personlichen Ei genschaften, seines
Ver hal t ens und sei ner F&hi gkeiten zur ordnungsgemnéfRen Erfullung der ihm obliegenden
Auf gaben geei gnet ist,

2. Unabhéangi gkeit besitzt, wer keinemwi rtschaftlichen, finanziellen oder sonstigen
Druck unterliegt, der sein Urteil beeinflussen oder das Vertrauen in die
unparteii sche Aufgabenwahrnehnung in Frage stellen kann

3. Fachkunde besitzt, wer auf G und seiner Ausbildung, beruflichen Bildung und
praktischen Erfahrung zur ordnungsgenéflen Erfillung der ihm obliegenden Auf gaben
geei gnet ist.

(4) Der Betreiber einer Bestatigungsstelle oder Prif- und Bestatigungsstelle nach §
18 des Signhaturgesetzes hat sich von der Zuverl assigkeit und Fachkunde von Personen
di e an der Priufung oder Bestatigung mitw rken, auf geeignete Wise zu Uberzeugen. FEr
kann von di esen Personen die Vorlage ei nes Fihrungszeugni sses nach 8 30 Abs. 1 des
Bundeszentral regi st ergeset zes verl angen.

(5) Die zustandige Behtérde veroffentlicht i mBundesanzei ger die Einzel heiten zu den
Anf or derungen nach den Absétzen 1 bis 4 und den M ndestkriterien nach Artikel 3 Abs. 4
der Richtlinie 1999/93/EG

8§ 17 Zeitraumund Verfahren zur |angfristigen Datensicherung

Daten nmit einer qualifizierten el ektronischen Signatur sind nach § 6 Abs. 1 Satz

2 des Signaturgesetzes neu zu signieren, wenn diese fir |angere Zeit in signierter
Form benttigt werden, als die fur ihre Erzeugung und Priufung eingesetzten Al gorithnen
und zugehoérigen Paraneter als geeignet beurteilt sind. In diesemFalle sind die

Dat en vor dem Zeit punkt des Abl aufs der Ei gnung der Al gorithnen oder der zugehorigen
Paraneter nmit einer neuen qualifizierten elektronischen Signatur zu versehen. D ese
muss nit geei gneten neuen Al gorithmen oder zugehorigen Paranetern erfol gen, friuhere
Si gnaturen einschlielen und einen qualifizierten Zeitstenpel tragen. Anstelle einer
neuen qualifizierten el ektroni schen Signatur nach Satz 2 kann ein qualifizierter
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Zei t st enpel auf gebracht werden, wenn dieser selbst eine qualifizierte el ektronische
Si gnatur tragt.

§ 18 Verfahren zur Feststellung der gleichwertigen Sicherheit von
ausl andi schen el ekt roni schen Signaturen und Produkten

(1) Ein Zertifizierungsdi ensteanbi eter, der nach § 23 Abs. 1 Satz 2 Nr. 2 des

Si gnaturgesetzes fir qualifizierte Zertifikate mt Rechtsw rkung nach Artikel 5

Abs. 1 der Richtlinie 1999/93/EG ei nes aullerhal b des Europai schen Wrtschaftsraunes
(Drittstaat) niedergel assenen Zertifizi erungsdi ensteanbi eters einsteht, hat dies

der zust andi gen Behtrde spatestens zu dem Zeitpunkt, zu dem diese Zertifikate im

Gel tungsberei ch des Signaturgesetzes rechtsw rksam werden sollen, schriftlich oder
mttels eines mt einer qualifizierten el ektroni schen Signatur nach dem Si gnat urgesetz
ver sehenen el ektroni schen Dokuments anzuzei gen. Er hat dafir Sorge zu tragen, dass

die qualifizierten Zertifikate des ausl dndi schen Zertifizi erungsdi enst eanbi eters und
di e darauf basi erenden qualifizierten el ektroni schen Signaturen di e Anforderungen

des Signaturgesetzes und di eser Verordnung erfillen und zu dem ausl andi schen
Zertifizierungsdi ensteanbi eter die Unterlagen entsprechend 8 1 Abs. 2 vorzulegen. 8§ 2
gilt fur die Angaben zu dem ausl &ndi schen Zertifi zi erungsdi enst eanbi et er ent sprechend.
Di e zust andi ge Behorde hat den Nanmen des ausl andi schen Zertifi zi erungsdi enst eanbi eters
unt er Angabe des Zertifi zi erungsdi enst eanbi eters, der fir seine qualifizierten
Zertifikate eintritt, nach 8 19 Abs. 6 des Signaturgesetzes abrufbar zu halten

(2) Die gleichwertige Sicherheit ausl andi scher el ektroni scher Signaturen nach § 23 Abs.
2 des Signaturgesetzes ist gegeben, wenn di e zustéandi ge Behdrde festgestellt hat, dass

1. die Sicherheitsanforderungen an Zertifizi erungsdi ensteanbi eter und Produkte far
qualifizierte el ektroni sche Signaturen

2. die Prufungsnodalitéaten fiar Zertifizierungsdi ensteanbieter und Produkte fur
qualifizierte el ektroni sche Signaturen sow e di e Anforderungen an die Prif- und
Best ati gungsstel | en und

3. das Akkreditierungs- und Aufsichtssystem

eine gleichwertige Sicherheit bieten. Zur Feststellung der gleichwertigen Sicherheit
kann di e zustandi ge Behdrde nmit der zust&ndi gen ausl andi schen Stelle die Verfahren
zur Aner kennung verei nbaren, soweit nicht entsprechende Uberstaatliche oder

Zwi schenst aat | i che Verei nbarungen getroffen sind.

(3) Die @eichwertigkeit von Produkten nach § 23 Abs. 3 Satz 2 des Signaturgesetzes ist
gegeben, wenn di e zust andi ge Behtérde di ese nach ent sprechender Anwendung der Vorgaben
nach Absatz 2 festgestellt hat.

(4) Die zustandige Behtérde hat in ihr Verzeichnis nach 8 16 Abs. 2 des Signaturgesetzes
auch die qualifizierten Zertifikate fur Signaturprifschlissel oberster ausl andi scher
Zertifizierungsdi ensteanbieter, die nach § 23 Abs. 2 des Signaturgesetzes als

gl ei chwerti g anerkannt sind, aufzunehnen. Sie hat die Anerkennung durch eine
qualifizierte el ektronische Signatur mt Anbieterakkreditierung nach 8 15 des

Si gnat ur geset zes zu best &tigen

8§ 19 Inkrafttreten, AuBerkrafttreten
Di ese Verordnung tritt am Tage nach der Verkindung in Kraft;

Anlage 1 (zu 8§ 11 Abs. 3, 8 15 Abs. 5 und § 16 Abs. 2)
Vorgaben fiur die Prifung von Produkten fur qualifizierte el ektronische
Si gnat ur en

Fundstelle des Originaltextes: B@&I. | 2001, 3081 - 3082

l. Zu 8§ 11 Abs. 3 dieser Verordnung und nach § 15 Abs. 7 des Signaturgesetzes
(freiwillige Akkreditierung)
1. Pr 0f vor gaben

1.1 Anforderungen an Priftiefen
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Di e Prufung der Produkte fiur qualifizierte el ektroni sche Signaturen nach

MaRgabe des 8§ 15 Abs. 7 und des § 17 Abs. 4 des Signaturgesetzes hat nach

den "Genei nsanmen Kriterien fir die Prufung und Bewertung der Sicherheit von

I nf ormati onst echni k" (Conmon Criteria for Information Technol ogy Security

Eval uati on, BAnz. 1999 S. 1945, - |SO|EC 15408) oder nach den "Kriterien fur die
Bewertung der Sicherheit von Systenen der |Informationstechni k"™ (I TSEC - GvBl vom
8. August 1992, S. 545) in der jeweils geltenden Fassung zu erfol gen

Di e Prifung rnuss

a) bei technischen Konmponenten nach § 2 Nr. 12 Buchstabe a des Signaturgesetzes
nm ndestens die Pruftiefe EAL 4 oder E 3 unfassen,

b) bei sicheren Signaturerstellungseinheiten nach 8 2 Nr. 10 des Si ghaturgesetzes
m ndestens die Pruftiefe EAL 4 oder E 3 unfassen,

c) i) bei technischen Konponenten fir Zertifizierungsdienste nach 8 2 Nr. 12
Buchstabe b und c des Signaturgesetzes, die aulRerhal b ei nes besonders
gesicherten Bereichs ("Trustcenter") eingesetzt werden, nindestens die
Prifstufe "EAL 4" oder "E3" unfassen,

ii)bei technischen Konponenten fir Zertifizierungsdienste nach § 2 Nr. 12
Buchstabe b und c¢ des Signaturgesetzes, die innerhalb eines besonders
gesi cherten Bereichs eingesetzt werden, mndestens die Prifstufe "EAL 3"
oder "E 2" unfassen

d) bei Signaturanwendungskonponenten nach 8§ 2 Nr. 11 des Signaturgesetzes
m ndestens die Prifstufe "EAL 3" oder "E 2" unfassen

Anf or derungen an Schwachst el | enbewer t ung/ Mechani snenst ar ke

Bei den Prifstufen "EAL 4" und bei "EAL 3" gemdR Abschnitt | Nr. 1.1

Buchstabe a bis ¢ i) und Buchstabe d ist ergénzend zu den bei dieser Prufstufe

vor geschri ebenen MaBnahmen gegen ein hohes Angriffspotenzial zu prifen und eine
vol | st &ndi ge M ssbrauchsanal yse dur chzuf Ghren

Di e Starke der Sicherheitsnmechani smen nmuss bei allen Produkten genmaf3 Abschnitt |
Nr. 1.1 Buchstabe a bis d imFall "E 3" und "E 2" mit "hoch" bewertet werden.

Abwei chend hi ervon gentigt fur den Mechani snmus zur ldentifikation durch

bi onetri sche Merkmal e ei ne Bewertung der Sicherheitsnechanisnen nmit "mttel”, wenn
di ese zuséatzlich zur ldentifikation durch Wssensdaten genutzt werden.

Anf or derungen an Al gorithmen
Die Al gorithmen und zugehéri gen Paraneter niissen nach Abschnitt | Nr. 1.2 dieser
Anl age al s geeignet beurteilt sein.

Al gorithnen - Verdoffentlichung und Neubesti mmung der Ei gnung

Di e zust andi ge Behorde veroffentlicht i mBundesanzei ger eine Ubersicht lber die
Al gorithnmen und zugehorigen Paraneter, die zur Erzeugung von Signaturschl isseln,
zum Hashen zu si gni erender Daten oder zur Erzeugung und Prufung qualifizierter

el ekt roni scher Signaturen als geei gnet anzusehen sind, sowi e den Zeitpunkt, bis
zu demdie Eignung jeweils gilt. Der Zeitpunkt soll m ndestens sechs Jahre nach
dem Zei t punkt der Bewertung und Veroffentlichung liegen. Die Eignung ist jahrlich
sowi e bei Bedarf neu zu bestimen. Die Eignung ist gegeben, wenn innerhalb

des bestimten Zeitraunes nach dem Stand von Wssenschaft und Techni k eine

ni cht feststellbare Fal schung von qualifizierten el ektroni schen Signaturen oder
Ver f al schung von signierten Daten mt an Sicherheit grenzender Wahrscheinlichkeit
ausgeschl ossen werden kann. Die Ei gnung wird nach Angaben des Bundesantes fir
Sicherheit in der Informationstechni k unter Bericksichtigung internationaler
Standards festgestellt. Experten aus Wrtschaft und Wssenschaft sind zu
beteiligen.

Si cher hei t shest ati gungen f ir Si gnat ur produkt e
In der Bestatigung der Erfillung der Anforderungen fir Produkte fir qualifizierte
el ekt roni sche Signaturen ist anzugeben

a) fur welche Anforderungen nach 8§ 17 des Signaturgesetzes und nach § 15 dieser
Verordnung di e Bestatigung gilt und unter wel chen Ei nsatzbedi ngungen

b) wel che Al gorithmen und zugehdri gen Paraneter nach Abschnitt | Nr. 2 eingesetzt
und bis zu wel chem Zei t punkt di ese mi ndestens geei gnet sind sow e
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c¢) nach wel cher Stufe die Produkte geprift wurden und wel che Mechani snenst ar ke
erreicht wurde

Ei ne Ausfertigung des Prifberichtes, der Bewertung durch die Bestatigungsstelle
und der Bestéatigung ist bei der zustéandi gen Behdrde zu hinterl egen. Auf

Anf orderung sind dieser auch alle weiteren Prifunterlagen vorzul egen. Sie kann
bei Anhal t spunkten fir Mingel bei Prifungen oder bei bestéatigten Produkten sow e
sti chprobenwei se Gutacht en ei nes unabhangi gen Dritten daridber einholen, ob die
Produkt e genal3 di eser Anlage gepriuft wurden und ob di ese di e Anforderungen des
Si gnat ur geset zes und der Signaturverordnung erfillen. Betroffene Hersteller
Vertrei ber und Prifstell en haben die dafir erforderliche Unterstitzung zu
gewdhren. Wrd di ese nicht gewdhrt oder stellt sich heraus, dass bestéatigte
Produkt e ni cht ausreichend gepruft wurden oder Anforderungen nicht erfillen, so
kann di e zustandi ge Behorde erteilte Bestatigungen fir ungiltig erkl aren

4. Ver 6f fentlichung der Sicherheitsbestatigung fur Produkte
D e zust andi ge Beht6rde hat Produkte fir qualifizierte el ektroni sche Signaturen
die von einer nach § 18 des Signaturgesetzes anerkannten Stelle eine Bestétigung
gemall Abschnitt I Nr. 3 erhalten haben, im Bundesanzei ger zu veroffentlichen
Dabei ist anzugeben, bis zu wel chem Zeit punkt die Besté&tigung m ndestens gilt.
Wrd eine Bestatigung fur ungultig erklart, so hat die zustandi ge Behorde
di es unter Angabe des Zeitpunktes, ab dem di ese MaBnahne gilt, ebenfalls im
Bundesanzei ger zu veroffentlichen.

Il. Zu 8 15 Abs. 5 dieser Verordnung und nach 8 17 Abs. 1 und 3 Nr. 1
des Signaturgesetzes (nach § 4 Abs. 3 des Signaturgesetzes angezeigte
Zertifizi erungsdi enst eanbi eter ohne freiw |lige Akkreditierung)
Far die Prifung von Produkten nach § 15 Abs. 5 gelten di e Anforderungen nach
Abschnitt | entsprechend.
Abwei chend hi ervon kénnen

- Produkte zum Ei nsatz komren, die den Nornen nach 8§ 15 Abs. 6 entsprechen

- Produkte nach § 17 Abs. 2 und 3 Nr. 2 und 3 des Signaturgesetzes (bzw. nach
Abschnitt | Nr. 1.1 Buchstabe ¢ und d) zum Ei nsatz komren, bei denen anstelle
der Bestéatigung eine Herstellererkl a&rung nach 8 17 Abs. 4 des Signaturgesetzes
vorliegt.

Anl age 2 (zu § 12)
Kost en
(Fundstelle: BGBI. | 2001, 3083 - 3084)

Kosten fir Am shandl ungen nach § 22 Abs. 1 des Signaturgesetzes

1.1 Kosten nach § 22 Abs. 1 Nr. 1 des Signaturgesetzes

| Kosten- | Ant shandl ung I Euro I
I nummer | I I
I 1 I Prafung und Erteilung einer Akkreditierung | Gebuhr nach |
I I nach § 15 Abs. 1 des Signaturgesetzes | Zeitauf wand
2 Abl ehnung eines Antrages auf Akkreditierung | Gebuhr nach

nach § 15 Abs. 4 des Signaturgesetzes oder | Zeitaufwand
Ricknahme oder Wderruf einer Akkreditierung

nach § 15 Abs. 5 des Signaturgesetzes I

I 3 I Vol I standi ge oder teilweise Zurickwei sung I 2 500 I
I | eines Wderspruchs i m Rahnen des Verfahrens | I
I I nach § 15 Abs. 1 bis 6 des Signaturgesetzes | I
I 4 | Upber prufung von Prifberichten und I 3 500 I
I | Bestatigungen nach § 15 Abs. 2 des I I
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Si gnat ur geset zes I I

I 5 I MaBnahnen im Falle des Wderrufs oder der | Gebuihr nach

I | Rucknahme einer Akkreditierung oder im | Zeit auf wand

I | Falle der Einstellung der Tatigkeit eines I I
I | akkreditierten Zertifizierungsdi enste- I I
I | anbieters nach § 15 Abs. 6 des I I
I | Signaturgesetzes I I
I 6 | Profungen und andere MaRBnahnen nach § 19 | Gebuhr nach |
I | des Signaturgesetzes | Zeitaufwand |
1.2 Kosten nach § 22 Abs. 1 Nr. 2 des Signaturgesetzes

| Kosten- | Ant shandl ung I Euro I
I numer | I I
I 7 I Ausstellung eines qualifizierten I 500 I
I | Zertifikates sowi e dessen Sperrung nach I I
I I nach § 16 Abs. 1 des Signaturgesetzes I I
I 8 | Ausstellung ei ner Beschei nigung nach § 16 I 500 I
I | Abs. 3 des Signaturgesetzes I I
1.3 Kosten nach § 22 Abs. 1 Nr. 3 des Signaturgesetzes

| Kosten- | Ant shandl ung I Euro I
I numer | I I
I | Erteilung einer Anerkennung als I I
I | Bestatigungsstelle oder Priuf- und I I
I | Bestatigungsstelle nach § 18 Abs. 1 des I I
I | Signaturgesetzes nach I I
I 9 | a) 8§ 15 Abs. 2 des Signaturgesetzes I 2 500 I
I 10 I b) 8§ 15 Abs. 7 des Signaturgesetzes I 2 500 I
I 11 | c) 8 17 Abs. 3 des Signaturgesetzes I 1 000 I
I | Abl ehnung ei nes Antrages auf Anerkennung I I
I | oder Riucknahme oder Wderruf einer I I
I I Anerkennung fur Tatigkeiten nach I I
I 12 | a) 8§ 15 Abs. 2 des Signaturgesetzes I 2 500 I
I 13 I b) 8§ 15 Abs. 7 des Signaturgesetzes I 2 500 I
I 14 | c) 8 17 Abs. 4 des Signaturgesetzes I 1 000 I
I 15 I Vol |l stéandi ge oder teilweise Zurickwei sung I 1 000 I
I | eines Wderspruchs i m Rahmen des Verfahrens | I
I I nach § 18 Abs. 1 des Signaturgesetzes I I
1.4 Kosten nach § 22 Abs. 1 Nr. 4 des Signaturgesetzes

| Kosten- | Ant shandl ung I Euro I
I numer | I I
I 16 | Bearbeitung ei ner Anzeige nach § 4 Abs. 2 | Gebuhr nach

I I und 3 des Signaturgesetzes und erstmalige | Zeitaufwand |
I | Uberprifung der Einhaltung des Signatur- I I
I | gesetzes und dieser Verordnung nach § 19 I I
I | des Signaturgesetzes I I
I 17 | Stichprobenartige Prifungen i m Rahnen der | Gebuhr nach |
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Auf si cht nach § 19 Abs. 1 des Signatur- Zei t auf wand
gesetzes im Fall e der Feststellung eines
Ver st olles gegen die fur den Betrieb eines
Zertifizi erungsdi enst es malRgebl i chen
Vorschriften des Signaturgesetzes oder

di eser Verordnung

Anl assbezogene Prifungen und andere Gebihr nach
MaBnahmen nach § 19 Abs. 1 des Signatur- Zei t auf wand
gesetzes im Fall e eines Verstolles gegen die
far den Betrieb eines Zertifizierungs-

di enst es nalRgebl i chen Vorschriften des

Si gnat ur geset zes oder di eser Verordnung

1.5 Kosten nach § 23 Abs. 1 des Signaturgesetzes

| Kosten- | Ant shandl ung I Euro I
I numer | I I
19 Bear bei tung ei ner Anzeige nach § 18 Abs. 1 Gebihr nach

Satz 1 dieser Verordnung einschlielllich der Zei t auf wand
Auf nahne in das Zertifikatsverzeichnis

nach § 18 Abs. 1 Satz 4 di eser Verordnung

2. Stundenséatze und Km Pauschal e fir Kfz-Einsatz

| Kosten- | Ant shandl ung I Euro I
I numrer | | |
| 20 | Beante des hoheren Di enstes oder | 125 |

I | vergl ei chbare Angestellte I I
I 21 | Beante des gehobenen Di enstes oder I 95 I
I | vergl ei chbare Angestellte I I
I 22 | Beante des nmittleren Dienstes oder I 69 I
I | vergl ei chbare Angestellte I I
I 23 | Kraftfahrzeugei nsatz I 0,70 I
I I I Euro/km |
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