ANWENDERBERICHT

Universitatsklinikum Aachen
TUV Zertifizierung & 1SO 27001

fir die elektronische Fallakte

Die HealthCare IT Solutions GmbH, eine
100% Tochtergesellschaft des
Universitatsklinikums Aachen, hat mit der
FallAkte Plus eine Losung fir den
intersektoralen Austausch auf Basis des
EFA-Standards entwickelt.

Das Ziel der Aachener Losung ist die
bundesweite Bereitstellung einer EFA-
Kommunikationsplattform. Sie ermoglicht
anderen Kliniken und niedergelassenen
Arzten die Nutzung der elektronischen
Fallakte mit minimalen eigenen
Investitionen in die  erforderliche
Infrastruktur.

... das ist die elektronische Fallakte
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Die elektronische FallAkte — kurz EFA — ist eine Kommunikationsplattform fiir Arzte. Sie
vernetzt die Informationen zu einem medizinischen Fall eines Patienten. Alle Arzte, die
an der Behandlung dieses medizinischen Falls mitwirken, konnen Uber die Fallakte
schnell auf die Informationen anderer Kollegen zugreifen und sich ein llickenloses Bild
zum Krankheitsverlauf, Behandlungen und Untersuchungsergebnissen machen.

Die Behandlungsqualitat kann aufgrund der umfangreichen Informationen verbessert
und doppelte Untersuchungen vermieden werden. EFA ist somit ein Gewinn fiir den
Patienten und hilft gleichzeitig Kosten zu reduzieren, da doppelte und unnoétige

Qntersuchungen vermieden werden.

,Mit dem Berater-Team von AuthentiDate, haben wir einen duRerst erfahrenen
und kompetenten Partner fiir die Zertifizierung unserer FallAkte Plus auf Basis IT-
Grundschutz gefunden.

Dies hat unsere internen Ressourcen wahrend der bisherigen Zertifizierung sehr
entlastet und uns in kiirzester Zeit zum ersten Erfolg gefiihrt.

Dank der guten Zusammenarbeit verfiigen wir heute mit der TUV Zertifizierung
iber ein erstes, hochwertiges Qualitatssiegel flir unsere Fallakte Plus. Im zweiten
Schritt folgt nun die Zertifizierung gemall ISO 27001“, Volker Lowitsch,
Geschaftsfiihrer der HealthCare IT Solutions GmbH und Geschiftsbereichsleiter
IT-Direktion des Universitatsklinikums Aachen.
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So funktioniert EFA

Die sektor- und einrichtungsiibergreifende Bereitstellung der Informationen fiir die elektronische FallAkte
erfolgt iber standardisierte EFA-Schnittstellen. So auch bei der FallAkte Plus, der Kommunikationsplattform
der HealthCare IT-Solutions GmbH des Universitatsklinikums Aachen.

Anderen Kliniken wird zur Nutzung der Aachener FallAkte Plus ein EFA-Zugang zur Verfligung gestellt.
Hierliber konnen sie Informationen bereitstellen und abrufen. Alle Informationen werden durch die
FallAkte Plus kontinuierlich konsolidiert und vernetzt. Die Arzte der beteiligten Kliniken kénnen sich mit
Benutzerkennung und Passwort einloggen, eine neue FallAkte zu ihrem Patienten anlegen oder auf
vorhandene Fallakten zugreifen. Ein Berechtigungskonzept regelt den Zugriff.

Erste Prioritat bei der FallAkte Plus: Datenschutz & Datensicherheit

Jeder kann sich einfach vorstellen, dass eine Plattform, bei der sensible medizinische
Daten von einer Vielzahl von Patienten gesammelt, vernetzt und vorgehalten werden,
besonderen Sicherheitsanforderungen geniigen muss. Dies gilt selbstverstandlich auch
flr die Aachener Losung FallAkte Plus. Gepriifter

Datenschutz

Fir die HealthCare IT Solutions GmbH, Tochtergesellschaft des Universitatsklinikums
Aachen, standen bei der Konzeption und dem Betrieb der Plattform daher der
Datenschutz und die Datensicherheit an erster Stelle. Andere Kliniken und
niedergelassene Arzte, die die Aachener FallAkte Plus Lésung nutzen, sollen sich 100%-ig auf die Qualitit
der Kommunikationsplattform verlassen kénnen. Die HealthCare IT Solutions lies daher die Lésung von
unabhangigen Dritten in Bezug auf die Einhaltung der gesetzlichen Vorschriften zum Datenschutz und zur
Datensicherheit priifen.

TUV-Zertifizierung
Ablauf des Zertifizierungsverfahrens Prufungen .
Im ersten Schritt wurde daher

fir die Aachener FallAkte Plus
hfbamationen, } eine TUV-Zertifizierung mit dem
Abstimmung des Angebot, (1\/-Si (i _
Zeriienas: Vestrag TUV-Siegel ,,geprlffter Daten

themas schutz”  erfolgreich durch-

Vorbereitungen, gefihrt.
Abstimmung

des Priifprofils Da die Vorbereitung der TUV-
Zertifizierung umfangreiche
sl S Kenntnisse der elnschla'glgen
Datenschutz- und Datensicher-
heitsanforderungen  erfordert,

mit Priifsiegel : :,,
Priifung der Auswertungen, o ) )
eingereichten | Erstellung holte sich die HealthCare IT
Unterlagen Priifbericht . .
Solutions Unterstlitzung durch
TUV-Zertifizierung das Berater-Team des Security-

Spezialisten AuthentiDate.

\
Ausfertigung

AuthentiDate verfiigt aus zahlreichen GroRprojekten im eHealth Bereich Uber eine am Markt
herausragende Erfahrung bei der Erstellung von Sicherheitskonzepten und der Begleitung von Kunden in
Datenschutz- und Datensicherheits-Projekten. AuthentiDate begleitete die HealthCare IT Solutions daher
bis zum Erhalt des TUV-Siegels.
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ISO 27001

Um die FallAkte Plus kontinuierlich zu verbessern und hochste Qualitdt bieten zu kdénnen, plant die
HealthCare IT Solutions ergidnzend zum TUV-Siegel den Aufbau eines Informationssicherheits-
Managementsystems (ISMS) nach ISO 27001.

Auch diesen Prozess begleiten die Security Spezialisten von AuthentiDate. Gemeinsam mit dem Team der
HealthCare IT Solutions erstellen sie ein ISMS mit Schwerpunkt Datenschutzmanagement. Das ISMS bildet
die Grundlage fiir die spatere Prifung nach ISO 27001. Zusatzlich wird das ISMS zukilinftig von den
Mitarbeitern der HealthCare IT Solutions genutzt werden, um die Einhaltung organisatorischer
Rahmenbedingungen und aller weiteren Sicherheitsanforderungen zu lGberwachen und zu steuern. Mit
Hilfe des ISMS kénnen die fiir die FallAkte Plus verantwortlichen Personen sofort Schwachstellen erkennen
und somit unverziiglich eingreifen, um alle Datenschutzanforderungen kontinuierlich einzuhalten.

Andere Kliniken und niedergelassene Arzte, die die FallAkte Plus der HealthCare IT Solutions nutzen,
koénnen sich somit tagtadglich auf eine sichere Kommunikationsplattform verlassen, die die Anforderungen
an Datenschutz und Datensicherheit im sensiblen Umfeld der Patientendaten jederzeit erfullt.

Umsetzung eines Informationssicherheits-Managementsystems (ISMS)
fiir die FallAkte Plus der HealthCare IT Solutions des Universitatsklinikums Aachen

Daten-

\ sicherheit

Bundesdatenschutzgesetz (BDSG) Rechte- & Rollenkonzept, damit
Europiische Datenschutzrichtlinie nur Berechtigte Zugriff auf Daten
Grundrecht auf informelle haben

Selbstbestimmung

Geheimnisschutz nach StGB MaRnahmen zur Sicherstellung
Landesdatenschutzgesetze der Datenschutz-Anforderungen
Sozialgesetzbuch V bei der Speicherung

Technische & organisatorische

Schutz vor unerlaubtem Zugriff & MaRnahme zum Schutz vor
Manipulationen technischen Fehlern

Schutz von Vertraulichkeit & (z.B. Hardwareausfall)
Integritat menschlichen Fehlern

Explizite Einwilligungen des Angriffen aus dem Internet

\ Patienten, etc.

AuthentiDate
Informationssicherheits-Managementsystem (ISMS)
fur die FallAkte Plus des UK Aachen
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Uber AuthentiDate

AuthentiDate, ein Unternehmen der exceet Group (www.exceet.ch), ist einer der fiihrenden Anbieter in
den Bereichen ,Secure eHealth” und ,,Secure Data Exchange”.

Als  Erfinder der elektronischen Massensignatur bietet AuthentiDate innovative eHealth
Geschaftsprozesslosungen, Software und Cloudservices (SaaS) unter Verwendung von elektronischen
Signaturen und Zeitstempeln flir elektronische Patientenakten, eGK, ePA, HBA, Arztbrief,
Langzeitarchivierung und Massenbelegerfassung. Umfangreiche Beratungskompetenz mit dem
Schwerpunkt Datenschutz, Datensicherheit, sowie Konzepte fiir Telematik-Infrastrukturen runden das
Portfolio ab.

Unternehmen und Organisationen jeder GroRe, wie z.B. AOK, BKK Mobil Oil, DAK, Universitatsklinikum
Hamburg Eppendorf und Universitatsklinikum Tibingen profitieren seit Jahren von AuthentiDate Produkten
und Cloudservices und verarbeiten mit diesen jeden Tag Millionen von elektronischen Dokumenten.

AuthentiDate International AG ist akkreditierter Zertifizierungsdiensteanbieter durch die deutsche
Bundesnetzagentur und betreibt ein Trust Center gemadR Deutschem Signaturgesetz. Aktuell bietet
AuthentiDate als einziges Unternehmen eine nach den strengen Auflagen des Signaturgesetzes bestatigte
Signaturanwendungskomponente auf Basis einer Software-as-a-Service Architektur.

AuthentiDate — Ihr Partner fiir:

— Datenschutz

— Datensicherheit

— Aufbau von ISMS

— 1SO 27001 Zertifizierung

— TUV Zertifizierungen

— IT-Grundschutz

— Aufbau & Administration von PKI

— Individuelle TUV-Siegel
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